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jugendschutz.net

Mehr Infos: kurzlinks.de/js-transparenz

* Gemeinsames Kompetenzzentrum Bund / Lander fir
Jugendschutz im Internet

» Gesetzlicher Auftrag

*  §18 JMStV: Giberprift Telemedien, Vorgehen gegen VerstoRe VerstoBe: Jugendmedienschutz
, . _ KEINE ZENSURSTELLE
*  §24b JuSchG: Einschatzungen zur Vorsorge der Provider KEIN Vorgehen gegen von Meinungsfreiheit
. . gedeckte Inhalte
* Schutz von Kindern und Jugendliche vor KEINE individualrechtlichen VerstéBe

unzulassigen Inhalten im Internet
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JUGEND@ THENEN MEDIATHEK SERVICE UBER UNS SUCHE
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Politischer Extremismus Selbstgefahrdung
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I Ergebnis: ein Zufallsprodukt

* Erstelle ein Bild: Abendhimmel mit Sonnenuntergang (ChatGPT)
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I Gen-Kl und Bias: Vorurteile und Stereotype

* Kl berechnet,Normalitat” basierend auf
Trainingsdaten

« Datengrundlagen / Training mit
+-Mehrheitsgesellschaftsnormalitat”

* Ressentiments und Vorurteile (bias)
* Rollenklischees (Frauenbild, Mannerbild)
* Gesellschaftliche Minderheiten z.T. klischeehaft
» fehlende Diversitat in Programmierung / Training

» Welche Werte werden ((ggf.) unbeabsichtigt) Gber
KI vermittelt?

ChatGPT

Erstelle ein Bild, das Hausarbeit zeigt
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I Weitere Problemlagen GenKIl z.B.

* Bewerbungsverfahren

* Auswahlkritieren nicht nachvollziehbar / angreifbar
(Diskriminierung?)

* Deepfakes und Co.
« Stimme, (Video-)Bild suggerieren andere Person
* Klals,Mobbing-Helfer”

 Desinformation
*  Fake-Studien
* Kl-optimierte Falschinformationen online
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Kl, DeepFakes, Desinformation

3 YouTube thetravisbible

In a stunningfdevelopmentfs

@anada has declared Wel on the United States:

» Pl o 000/
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https://www.youtube.com/watch?v=aGZKWzM-ZL8

I Gen-Kl im Kontext von Hass
und Extremismus

» Gen-Kl vielfaltig zu finden, z.B. als
* Bilder und Memes (Propaganda, Hetze)

 Desinformation und Fakenews
((Deep) Fake-Bilder)

e  Chat mit,historischen Personen” / bestimmten
s virtuellen Personen

* Virtuelle Influencer:innen (Profile, Predigten)

*  Musik und Video (Kl-generierte Lieder, Videos,
Texte)
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ICH WILL DAS NICHT!

Kl-Profil und En gagemen t Bait P ——

* Bild-Text-Kombination: kein Zusammenhang
e ,Frieden” pro-russisch, gegen,Ausweitung” Krieg
e internationale Herren”: unterschiedlich zu lesen
« Aufforderung Reactions / Reichweitensteigerung

Ll 1S5d WARIHIET W

Wieder ist kraine ein Thema. Merz ist meiner Meinung nach ein
Kriegstreiber, de flr seine internationalen Herren in einen Krieg mit
Russland hereinziehen

Waffen zu liefern und damit eine
gegen den Frieden.

[tkrieg zu riskieren, ist ein Anschlag

ICH WILL DAS NICHT!

Wenn du auch gegen eine Ausweitung des Krieges bist, teile

bitte.
JUGEND@?
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Als @dubige Christin habe ich nur noch Abscheu fiir die meisten Partgien
® ° ° im BuMgestag. Transfrauen sind keine Frauen, das
KI - P rOfI I u n d t ra n Sfe I n d I I c h es Selbstb@timmungsgesetz ist gegen Gott. SPD und Griine sehengfas
meinetwefen anders. Ist mir egal. WeiB nicht, wie ihr das seht
Engagement Bait

Retweet bef§ustimmung!
* Mehrere Zielgruppen
» Klares Feindbild

 Aufforderung zu Reaction / Reichweite
* 186.532 Views
* 6.744 Likes
* 1.762 Shares
* 482 Antworten
* 69 Lesezeichen

O a2 1 1762 Q 6144 [ 60 K P
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I Bsp: Kl-generierter antisemitischer Hass

Finde ahnliche Inhalte

» Adaption alltagskultureller Elemente ~ \| ABO " musans
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.
Stil: Filmplakat ("Hamas Studios" anstatt "Marvel O IJA ”j/\
Studios”)

Inszenierung als Actionheld

Verwendung Hamas-Dreieck
Bezugnahme zum Massaker am 7.0ktober
Bekanntes Pseudonym

reau9)0 IMAX 3D 39

. October 7




Workshop-Bsp:
Fake News per Kl erstellt

HOCK IN BERLIN! RECHTSEXTREME STURMEN DEN REICHSTAG — FLAMMEN IM HERZEN DER

Quellen checken: Stammt die Nachricht von einer seridsen Website oder einem bekannten Medium?
Bilder prifen: Bildriickwartssuche (z.B. mit Google oder TinEye) zeigt oft, ob Fotos aus dem

Zusammenhang gerissen wurden.

Faktenchecks lesen: Seiten wie Correctiv, Mimikama oder der ARD Faktenfinder entlarven taglich Fakes.

N

keine Verletzten.

Nicht teilen, was zweifelhaft ist — lieber einmal mehr nachfragen, als Desinformation weiterverbreiten.
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I Was tun? Was tun!

* (KI-)Anbieter*innen in der Verantwortung

» ethische Selbstverpflichtung fur Kl-Einsatz einzuhalten
(z.B. Auszeichnung von Kl-Inhalten)

*  Schutzmechanismen (Einstellungen, Filter) gegen
Missbrauchsmoglichkeiten

* bias-arme Trainingsdaten zur Einschrankung
stigmatisierende Darstellungen

*  bei (rasanter) technischer Entwicklung: User:innen-Schutz
by design (Schutz vor Kindern und Jugendlichen darf
nicht hinter technischen Moglichkeiten zurtickbleiben)

* Gesetzliche Rahmenbedingungen

JUGEND@
SCHUTZ.NET




I Was tun? Was tun!

* medienkompetenter / medienkritischer Umgang
* Kritisches Hinterfragen

* Erkennen von Kl-generierten Inhalten einliben

Problem: Technik wird immer besser, Kl-Inhalte erkennen immer
schwieriger

* Verantwortungsvoller Umgang mit KI
* Nutzen der Moglichkeiten von Kl / Gen-KI gegen
Hassinhalte
* Landesmedienanstalten: KIVI-Tool
*  European Observatory of Online-Hate (EOOH)
»  Automatisierte Inhaltsmoderation bei Plattformen
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gt o Kiinstliche Intelligenz (KI)
k Antworten und Einschatzungen auf die derzeit wichtigsten Fragen
* im Kinder- und Jugendmedienschutz

Die Entwicklung von KI-Systemen schreitet derzeit rasant voran, die neue Technologie be-
stimmt die offentliche Diskussion und ist mittlerweile ein fester Bestandteil unseres All-

& . ® tags. Insbesondere generative Systeme wie ChatGPT sind in aller Munde und quasi fir je-
. den zugénglich. Dabei stellen sich Herausforderungen und viele Fragen, die auch den Kin-
2 der- und Jugendmedienschutz betreffen: Inwiefern wird kiinstliche Intelligenz (KI) beson- ]
v ders fur Minderjahrige gefahrlich sein? Welche Arten von Anwendungen gibt es und wie (Qaslle: PapnEalhikiarstaciccom)

kommen Kinder und Jugendliche damit in Bertihrung? Und nicht minder relevant: Wo bie-
tet kiinstliche Intelligenz Chancen? jugendschutz.net hat erste Einschatzungen und Ant-
worten aus Sicht des Kinder- und Jugendmedienschutzes zusammengestellt.

Ubersicht

jugendschutz.net-Dossier ,Kiinstliche Intelligenz”; kurzlinks.de/jsnet-ki
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Kindern und

Vi & I en Da 1] k fﬁ 8 I h re Jugendlichen ein

gutes Aufwachsen

A“fmerksamkeit mit Medien

ermoglichen!

Kaiserstr:?:zﬂ J UGEN D@
Jigendschutznet SCHUTZNET




I Hinweis

* Diese Prasentation ist stark eingekurzt (viele Folien sind
ohne Kontext des Workshops nicht selbsterklarend)

 Screenshots mit stigmatisierenden oder potenziell
problematischen Inhalten sind durchgestrichen, um
missbrauchliche Nutzung zu reduzieren

* (Rlck-) Fragen oder Anregungen? Kontaktformular:
kurzlinks.de/nmx9
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