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Liebe Leserinnen und Leser,

das Bundnis gegen Cybermobbing e.V. ist seit Giber 13 Jahren tétig. Es ist ein Netzwerk von enga-
gierten Eltern, Padagogen/-innen, Juristen/-innen, Mediziner/-innen, Forscher/-innen, Unterneh-

mer/-innen und Politiker/-innen.

Die wesentlichen Ziele unsere Arbeit sind: die Aufklarung, die Pravention, die Forschung und

als Ratgeber fir alle gesellschaftlichen Gruppierungen ein kompetenter Ansprechpartner zu sein.

Das Blndnis versucht die Gesellschaft zu sensibilisieren und férdert die Medienkompetenz in
Schulen mittels Schiiler/-innen- und Lehrkréfteseminaren, Elternabenden, Infoveranstaltungen und

einem Hilfeportal im Internet.

Seit einigen Jahren bietet das Blindnis auch Praventionsangebote fir Vereine und Unternehmen

an, da auch hier das Problem Cybermobbing sich immer starker entwickelt.

Die Problematik von Ausgrenzung, Mobbing und Cybermobbing unter Jugendlichen hat sich in den
letzten Jahren in der Gesellschaft weiter verfestigt und ist heute leider in allen Lebensberei-

chen anzutreffen.

In Kooperation mit der Barmer Krankenkasse hat das Bindnis die finfte Studie zum Thema Cy-
berlife/Cybermobbing durchgefuhrt, um diese negative Entwicklung aufzuzeigen.

Die aktuellen Ergebnisse zeigen, wie sich das Problem im schulischen und im alltdglichen Umfeld

der Jugendlichen, Eltern und Lehrer/-innen in den letzten zwei Jahren veréandert hat.

Erfahrungen zeigen, dass vor allem Lehrenden und Eltern eine besondere Aufgabe zuféllt, wenn
es um das Thema Vorbildfunktion und die Vermittlung menschlicher Werte fur unsere Kinder geht.

Diese Gruppen gilt es besonders zu starken und zu unterstitzen.

Das Bundnis leistet mit dieser Studie einen Beitrag, um mehr Transparenz zu schaffen und Ant-
worten zu finden, die das Problem Cybermaobbing in Zukunft verringern und dariber hinaus Res-
pekt, Akzeptanz und Toleranz gegentber allen Menschen, im Internet und in der Gesellschaft, zu

verbessern.

Wir laden Sie, liebe Leserinnen und Leser, dazu ein, mit uns gemeinsam diesen wichtigen Weg zu

gehen.

Unterstiitzen Sie unsere Arbeit zum Wohle unserer Kinder, denn gemeinsam sind wir stark!

Uwe Leest, Vorstandsvorsitzender des Biindnisses gegen Cybermobbing e.V.
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Management Summary

Cybermobbing hat sich zu einem dauerhatft virulenten Problemfeld in Schulen und im privaten Um-
feld der Jugendlichen entwickelt. Bereits 2013 hat das Biindnis gegen Cybermobbing dieses Prob-
lem in einer umfassenden empirischen Untersuchung aufgegriffen und die Thematik Cybermob-
bing bei Schilerinnen und Schiilern aus drei verschiedenen Perspektiven beleuchtet: aus dem
sozialen Dreieck der Eltern-, Lehrer/-innen- und Schuler/-innenperspektive. Seit 2017 werden
die Ergebnisse in Abstanden von etwa zwei Jahren regelmafig repliziert, um Veranderungen fest-
zuhalten, aber auch, um neue Informationen zu gewinnen. In 2024 wurde die Studie zum flnften
Mal durchgefihrt.

Kernthemen der Studie sind u.a.: Umfang, Instrumente und Motive der Internetnutzung, Informa-
tionsstand und -verhalten der drei Zielgruppen, Haufigkeit von Cybermobbingvorfallen, Aktivitaten
und MaRRnahmen der Schulen im Nachgang und in der Pravention sowie gewlinschte Informationen
und Unterstitzungsangebote.

Die vorliegende Studie wurde mittels einer standardisierten Befragung online durchgefuihrt. An der
Erhebung beteiligten sich insgesamt rund 4.200 Schulerinnen und Schuler von 7 bis 20 Jahren,
1.000 Eltern und 630 Lehrerinnen und Lehrer.

Die zentralen Ergebnisse der Studie sind:

» Cybermobbing ist ein weiterhin unterschétztes gesellschaftliches Problem. Die Allgegen-
wart des Internets verhindert verlassliche Schutzraume und mahnt Handlungsbedarf an.

» Jugendliche sind in der kritischen Phase der Pubertat durch Cybermobbing besonders ver-
letzlich und besonders betroffen. Die Eltern sind Giberfordert, die Lehrkréafte zu wenig darauf vor-
bereitet und die Schulen zu zdgerlich in der Reaktion.

» Cybermobbing ist weit verbreitet. 2 Millionen Schilerinnen und Schiler in Deutschland sind
mindestens einmal Opfer von Cybermobbing geworden.

» Zur Einordnung der Zahlen: laut polizeilicher Kriminalstatistik wurden 2023 ca. 290.000 Kinder,
Jugendliche und Heranwachsende bis 21 Jahren Opfer einer Straftat. Im gleichen Zeitraum wur-
den insgesamt ca. 400.000 polizeilich erfasste Straftaten mit dem Tatmittel Internet begangen.

» Cybermobbing wird strafrechtlich in Deutschland nicht oder nur sehr selten geahndet. Gleich-
wohl sind die Folgen fiur die Opfer gravierend.

» Ein Viertel der von Cybermobbing betroffenen Kinder und Jugendlichen hatte deswegen
Suizidgedanken, in absoluten Zahlen entspricht das etwa 500 Tausend Schiilerinnen und Sch-
lern. Suizid gehort in der Altersgruppe der 15-25-Jéhrigen zu den héufigsten Todesursachen in
Deutschland.
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Eine geringe Zufriedenheit mit der eigenen sozialen Alltagssituation verstarkt die Verletzlichkeit
von Jugendlichen erheblich. Pravention muss sich daher auch auf die Lebenssituation jen-
seits des Internets beziehen und auf den Aufbau von Resilienz gerichtet werden.

Pravention hilft: Offensiv gegen Cybermobbing vorgehende Schulen haben das Problem bes-
ser im Griff, haben aufmerksame Lehrkrafte und wenden sich auch starker gegen andere For-
men diskriminierenden Verhaltens wie Rassismus.

Gemessen an der Schwere des Problems Cybermobbing wird aus Sicht der Eltern, Lehrkrafte
und der Schilerinnen und Schuler viel zu wenig Pravention betrieben. Gleichzeitig werden die
staatlichen Institutionen und die Politik aufgefordert, mehr gegen Cybermobbing zu un-
ternehmen und vor allem auch ein Cybermobbing-Gesetz auf den Weg zu bringen.

Wichtige Aspekte aus Perspektive der Eltern:

>

Eltern nehmen Cybergewalt als gefahrliche Problemlage wahr und sehen damit verbundene
Gefahren fir ihre Kinder.

Viele Eltern haben in Bezug auf den Umgang mit Neuen Medien und das Thema Medienerzie-
hung einen hohen Informations- und Unterstiitzungsbedarf. Sie fuhlen sich tUberfordert und
durfen mit dieser Thematik nicht allein gelassen werden.

In der Elternwahrnehmung fordert die Anonymitéat des Internets die allgemeine Gewaltbe-
reitschaft unter Jugendlichen — online wie auch offline, sprachlich wie korperlich, bei Jungen
wie Madchen.

Die Kinder von mehr als einem Viertel der Eltern sind schon einmal mit Cybermobbing in
Beriihrung gekommen: als Opfer oder als Beobachtende.

Feste institutionelle MalRnahmen an Schulen zu Themen wie Cybermobbing, Cybercrime,
Cyberstalking oder sexuellen Ubergriffen werden von den Eltern kaum wahrgenommen. Zum
Teil fehlen solche Institutionen, zum Teil wissen viele Eltern auch nicht, ob es solche MaRnah-
men an den Schulen ihrer Kinder gibt oder nicht.

Die Eltern sehen jedoch nicht nur die Schulen, sondern vor allem auch Staat und Politik, in
der Pflicht gegen Cybermobbing vorzugehen. Hier werden vor allem Praventionsmal3nah-
men an Schulen und ein Cybermobbinggesetz gefordert.

Wichtige Aspekte aus Perspektive der Lehrkréafte:

>

Die befragten Lehrkrafte sind stark sensibilisiert gegentiber dem Thema Cybermobbing und
betrachten es als gefahrliche Problemlage. 80% der befragten Lehrkrafte bestatigen, dass
Cybermobbing an ihrer Schule ein Problem ist.

© 2024 Bindnis gegen Cybermobbing e.V. | Seite 7
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Etwa zwei Drittel der befragten Lehrerinnen, Lehrer und Fachkrafte aus der Schulsozial-
arbeit kennen mindestens einen Fall von Cybermobbing an ihrer Schule personlich. Die-
ser Anteil ist im Zeitverlauf stark gestiegen.

Nur wenige Lehrerinnen und Lehrer sind der Meinung, dass ihre Schule wirksam gegen
Cybermobbing vorgeht.

8% der Lehrerinnen und Lehrer waren bereits selbst Opfer von (Cyber-) Mobbing an der
eigenen Schule.

Cybermobbing ist an allen weiterfiihrenden Schulen stark verbreitet. Generell sind Grundschu-
len seltener betroffen, aber auch hier steigen die Fallzahlen. Bei den weiterfihrenden Schu-
len sind besonders die Haupt- und Werkrealschulen betroffen. Das jeweilige schulische So-
zialumfeld bestimmt also auch das Ausmalf3 der Betroffenheit von Cybermobbing.

Insgesamt nehmen die Lehrkréfte ein sehr gewaltbereites soziales Klima unter den Jugendli-
chen wahr, welches durch die Anonymitat im Internet nochmals verscharft wird. Diese Wahr-
nehmung hat sich im Zeitverlauf deutlich verstarkt.

Wichtige Aspekte aus Perspektive der Schilerinnen und Schiler:

>

Cybermobbing ist weit verbreitet: 18,5% der befragten Schilerinnen und Schiler waren
mindestens einmal solchen Angriffen ausgesetzt. Diese Zahl ist im Vergleich zu 2022
(16,7%) deutlich gestiegen.

In absoluten Zahlen sind etwa 2 Millionen Schuilerinnen und Schiler in Deutschland min-
destens einmal Opfer von Cybermobbing geworden.

Cybermobbing geschieht meistens im Nahraum der Opfer, in Uber 80% der Félle in der Schule.

Cybermobbing geschieht nicht anonym: Zwei Drittel der Opfer kannten die Taterinnen und
Tater personlich. Die meisten stammen aus der eigenen Klasse oder der eigenen Schule.

Cybermobbing tritt vor allem in Form von Beschimpfungen und Beleidigungen auf, gefolgt
von Geriichten und Verleumdungen.

Die Folgen von Cybermobbing kdnnen fatal sein: Fast ein Viertel der Cybermobbingopfer
hatte bereits Suizidgedanken, in absoluten Zahlen entspricht das etwa 500 Tausend Schiilerin-
nen und Schilern. Ein Achtel hat Alkohol getrunken oder Tabletten genommen, ein weiteres
Drittel der Opfer fuhlt sich dauerhaft belastet.

Die Gruppe der mit ihrer Lebenssituation unzufriedenen Schulerinnen und Schuler ist viel
starker von Cybermobbing betroffen als die der Zufriedenen. Sie sind im Cyberraum beson-
ders verletzbar. Cybermobbing beeintrachtigt die Lebensqualitat. Eine vorhandene hohe Le-
benszufriedenheit erh6ht aber die Resilienz gegen die Folgen der Angriffe.

© 2024 Bindnis gegen Cybermobbing e.V. | Seite 8
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» 6% der befragten Schulerinnen und Schuler haben einmal Cybermobbing begangen. Die
Rollen von Téaterinnen, Tatern und Opfern gehen flieRend ineinander tber: Mehr als die Halfte
der Tater und Taterinnen war selbst schon einmal Opfer von Cybermobbing.

» In der Wahrnehmung der Schilerinnen und Schiler kommen nur wenige Schulen ihrer Auf-
gabe nach, praventiv gegen Cybermobbing vorzugehen. Die Schulen unternehmen also ins-
gesamt viel zu wenig gegen das grassierende Problem des Cybermobbings.

» Die Mehrheit der Schilerinnen und Schiler wiinscht sich gesetzliche MalRnahmen gegen
Cybermobbing.

© 2024 Bindnis gegen Cybermobbing e.V. | Seite 9



BUNDNIS
A ¥ GEGEN
CYBERMOBBING

A. Einleitung

Motivation der Studie

Nach den Ergebnissen des Pisa-Reports 2017 wird fast jede/-r sechste 15-jahrige Schulerin oder
Schiiler regelmaRig und teils massiv gemobbt. Psychische und auch physische Gewalt an Schulen
steht demnach auf der Tagesordnung. Fir viele ist die Schule deshalb ein "Ort der Qual", wie die
Autoren konstatieren. OECD-Direktor Andreas Schleicher sieht deshalb dringenden Handlungsbe-
darf an deutschen Schulen: "Mobbing missen wir in Deutschland viel starker thematisieren,
weil es hier oft noch an den Rand gedrangt wird".! Als weiteres wichtiges Ergebnis konnte im Pisa-
Report nachgewiesen werden, dass das Wohlbefinden der Schilerinnen und Schuler stark von
hauslichen und schulischen Einflussfaktoren abhéngt, Eltern und Lehrkrafte somit eine zentrale
Rolle spielen.?

Aus diesem Grund scheint es naheliegend, will man sich den Themen Mobbing und — in seiner
digitalen Auspragung — Cybermobbing bei Schilerinnen und Schilern umfassend néhern, die Per-
spektiven der drei mafigeblichen Zielgruppen Eltern, Lehrkrafte und Schiler/-innen zu be-
leuchten. Diesen Ansatz hat das Biindnis gegen Cybermobbing erstmals im Jahr 2013% und dann
in den Jahren 2017, 2020 und 2022 wiederholt und mit einer empirischen Studie umgesetzt. Mit
der vorliegenden Studie soll nun Uberprift werden, wie sich die Situation bei Schilerinnen und
Schiilern in den letzten zwei Jahren verandert hat. Konzept und Forschungsdesign der ersten Stu-
die wurden weitgehend tbernommen, um Vergleiche mit den Vorjahren zu ermdglichen.

Vorgehensweise und Stichproben

Trotz der hohen Aufmerksamkeit, die dem Thema Cybermobbing inzwischen zuteilwird, gibt es
nach wie vor keine Untersuchung, die sich gleichzeitig aus unterschiedlichen Perspektiven umfas-
send mit der Problematik Cybermobbing in Deutschland beschaftigt.

Aus diesem Grund hatte sich das Bundnis gegen Cybermobbing im Jahr 2012 dazu entschlossen,
diese Liicke zu schlieBen und eine Studie mit dem Titel "Cyberlife — Spannungsfeld zwischen Fas-
zination und Gefahr: Cybermobbing bei Schiilerinnen und Schiilern" durchzufiihren, deren Ergeb-
nisse 2013 der Offentlichkeit prasentiert werden konnten. Es wurde dabei ein Untersuchungsdes-
ign zugrunde gelegt, das neben den Schilerinnen und Schilern auch die Eltern und Lehrkréafte in
den Fokus rickte, um eine umfassende Perspektive zu erhalten.

Dieses Design wurde auch in den nachfolgenden Cyberlife-Studien 2017, 2020 und 2022 aufge-
griffen sowie fir die hier vorliegende Studie (Cyberlife V) adaptiert.

1 ZDF (2017)
2 Ebd.
3 Bundnis gegen Cybermobbing e.V. (2013)
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Abb. 1: Das Untersuchungskonzept mit drei Perspektiven

Die Erhebung der Eltern erfolgte tber eine standardisierte Onlinebefragung in der Zeit vom 17.
April bis 28. Mai 2024, wobei Eltern aus allen Bundeslandern an der Befragung teilnahmen. An der
Erhebung beteiligten sich brutto 1.177 Eltern. Diese Stichprobe wurde um nicht vollstandig ausge-
flllte und nicht plausible Datensatze bereinigt, so dass sich eine Nettostichprobe von 1.061 Fal-

len ergab.

Die Erhebung bei Lehrerinnen und Lehrern wurde in der Zeit vom 18. April bis 24. Juni 2024
mittels einer standardisierten Onlinebefragung durchgefiihrt. An der Erhebung beteiligten sich
brutto 678 Lehrerinnen und Lehrer sowie Schulsozialpadagoginnen und -padagogen. Diese Stich-
probe wurde um nicht vollstandig ausgefiillte und nicht plausible Datensatze bereinigt, so dass eine
Netto-Stichprobe von 637 Fallen verblieb.

Die Erhebung bei Schilerinnen und Schiler wurde in der Zeit vom 15. April 2024 bis 27. Juni
2024 mittels einer Onlinebefragung durchgefihrt: An der Erhebung beteiligten sich insgesamt
4.631 Schulerinnen und Schuler von 7 bis 20 Jahren. Auch diese Stichprobe wurde um die nicht
vollstandig ausgefllten und nicht plausiblen Datensétze bereinigt. Flr die Datenanalysen konnte
auf eine Netto-Stichprobe von insgesamt 4.213 Fallen zurtickgegriffen werden.

© 2024 Bindnis gegen Cybermobbing e.V. | Seite 11
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Eltern-Studie 2024

© auremar - Fotolia.com
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B. Ergebnisse der Elternstudie

» Mit Eintreten der Pubertat, etwa im Alter ab 12-13 Jahren, beginnen sich die Jugendlichen inten-
siver mit dem Cyberlife zu beschéaftigen. PraventionsmalRnahmen sollten daher bereits vor
diesem Alter ansetzen und schon gegen Ende der Grundschulzeit beginnen.

» Im Vergleich zur vorherigen Studie aus dem Jahr 2022 geben die Eltern eine noch langere
Verweildauer ihrer Kinder im Internet an. Die Internetnutzung der Kinder und Jugendlichen
wird immer intensiver.

» Die Ausstattung der Kinder und Jugendlichen mit internetféahigen Endgeraten ist sehr hoch, auch
in den juingeren Altersstufen. Etwa mit Eintreten der Pubertét verfligt nahezu jedes Kind tber
ein eigenes internetfahiges Endgerat.

» Die elterliche Aufsicht kann mit der steigenden Internetnutzung und der Verfigbarkeit
digitaler Endgerate nicht Schritt halten. Die Eltern jingerer Kinder reglementieren die Inter-
netnutzung ihrer Kinder starker als die Eltern alterer Kinder. Dennoch sind auch die Jiingeren
vielfach unkontrolliert im Internet unterwegs. Ab der Pubertat ist die elterliche Kontrolle nur
noch gering ausgepragt, aber die Verletzlichkeit der Jugendlichen hoch.

» Viele Eltern fiihlen sich in Bezug auf den Umgang mit Neuen Medien und Medienerziehung
unsicher und haben einen hohen Bedarf an Information und Unterstlitzung in diesem Be-
reich. Sie sollten bei dieser wichtigen Aufgabe nicht allein gelassen werden.

» "Cybermobbing" ist fast allen Eltern ein Begriff. Im Vergleich zur Studie von 2022 nehmen
auch die Bekanntheit und Wahrnehmung anderer Formen von Cybergewalt zu und schliel3en
teilweise zu der von Cybermobbing auf.

» Fast alle Eltern nehmen in hohem Mal3e Cybergewalt als gefahrliche Problemlage wahr und
sehen damit verbundene Gefahren fur ihre Kinder.

» Die Einschatzung, gut Uber die strafrechtlichen Folgen der verschiedenen Formen von Cy-
bergewalt informiert zu sein, hat im Vergleich zur letzten Studie wieder zugenommen. Etwa
die Halfte fuhlt sich Uber diese Folgen jetzt gut informiert. An Schulen mit intensiver Praven-
tionsarbeit sind die Eltern viel besser tiber die strafrechtlichen Folgen informiert.

» Mehr als ein Viertel der Eltern gab an, dass ihre Kinder schon einmal Erfahrungen, mittelbar
oder unmittelbar, mit Cybermobbing gemacht haben. 13% berichten, dass ihre eigenen
Kinder Opfer von Cybermobbing waren. Im Vergleich zu den Vorstudien ist die unmittelbare
Betroffenheit von Cybermobbing auf diesem ernstzunehmenden Niveau etwa gleichge-
blieben.

> An Haupt- und Werkrealschulen werden die meisten Féalle von Cybermobbing von den El-
tern beobachtet. Diese Schularten sind besonders betroffen. Besorgniserregend ist zudem, dass
bereits jeder zwdlfte von den Eltern berichtete Fall an einer Grundschule vorgekommen ist.

© 2024 Bindnis gegen Cybermobbing e.V. | Seite 13
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» Das Thema Cybergewalt ist in der Elternwahrnehmung in den Schulen angekommen. Die
Mehrzahl der Schulen fuhrt aus Elternsicht entsprechende Aktivitdten durch. Im Vergleich zur
Studie von 2022 werden viele MaRnahmen sogar haufiger durchgefihrt.

» Feste institutionelle MalBnahmen an Schulen zu Themen wie Cybermobbing, Cybercrime, Cy-
berstalking oder sexuellen Ubergriffen werden in nur begrenztem Male von den Eltern wahr-
genommen. Zum Teil fehlen solche Institutionen an den Schulen, zum Teil wissen viele Eltern
auch nicht, ob es solche Malinahmen an den Schulen ihrer Kinder gibt oder nicht.

» Im Vergleich zu 2022 hat sich die schulische Informationspolitik zu Cybergewalt leicht ver-
bessert. Vorrangig werden die Schilerinnen und Schiler informiert und erst nachrangig die El-
tern. Die Elternaufklarung bleibt damit trotz leichter Verbesserungen tber alle Schularten hinweg
auf niedrigem Niveau.

> Im Vergleich zur Studie von 2022 ist die Einschatzung des Kenntnisstands der Lehrerinnen
und Lehrer leicht gestiegen. Im Falle von Cybermobbing geht jetzt etwas mehr als die Halfte
der Eltern von einem guten Kenntnisstand der Lehrkrafte aus, bei den anderen Formen von
Cybergewalt ist der Anteil durchgehend etwas geringer.

» Insgesamt attestieren die Eltern den Schulen ihrer Kinder nur eine geringe Leistungsfa-
higkeit, der Problematik Cybermobbing wirksam entgegenzutreten. Dabei ist die berichtete Leis-
tungsfahigkeit im Vergleich zur Studie von 2022 etwas angestiegen.

» Der zunehmende Einfluss der Neuen Medien auf das Leben ihrer Kinder verstarkt das
Gefiihl der Uberforderung bei vielen Eltern. Im Vergleich zur Studie von 2022 hat sich dieser
auf den Eltern lastende Druck weiter erhoht.

» Die Eltern sehen nicht nur die Schulen, sondern auch den Staat in der Pflicht gegen Cybermob-
bing vorzugehen. Die Mehrheit ist der Meinung, dass der Staat zu wenig gegen Cybermob-
bing und Hass im Netz unternimmt.

» Haufiger noch als allgemeine Initiativen oder Hilfestellungen durch die Politik wird dabei ein kon-
kretes Cybermobbing-Gesetz gefordert. Vor allem die Eltern von Kindern an Schulen mit
als gering wahrgenommener Leistungsfahigkeit im Umgang mit Cybermobbing, sehen
dabei den Staat in der Pflicht zu handeln.

> Die Anonymitat des Internets wird weiterhin als problematisch gesehen. In der Elternwahr-
nehmung fordere diese Anonymitat dabei noch stérker als in der Studie von 2022 die allge-
meine Gewaltbereitschaft unter Jugendlichen — online wie auch offline, sprachlich wie kor-
perlich, bei Jungen wie Madchen.
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1. Soziostrukturelle Merkmale der Elternstichprobe

Die Umfrage unter den Eltern reprasentiert die tatséchliche Bevolkerungsverteilung in den 16
Bundeslandern und Stadtstaaten. Die meisten der befragten Eltern stammen daher aus Nordrhein-
Westfalen (21,4%), Bayern (15,8%) und Baden-Wirttemberg (13,3%), die wenigsten aus dem
Saarland (1,2%) und Bremen (0,8%). Etwa ein Drittel (35%) der befragten Eltern kommt aus eher
kleinstadtischen oder landlichen Gebieten (Orte bis maximal 20.000 Einwohner), ein weiteres Drit-
tel (36%) lebt in Grof3stadten mit mehr als 100.000 Einwohnern.

An der Umfrage nahmen fast gleich viele Mutter (51%) wie Vater (49%) teil, wobei die Vater im
Durchschnitt um rund 3,4 Jahre alter waren als die Mitter. Besonders hoch war der Frauenanteil
in den mittleren Altersgruppen von 36 bis 45 Jahren (vgl. Abb. 2).

—— Geschlecht und Alter —— Beruflicher Status
Minner: 49% 79
Frauen: 51% 15
13 13
11 10
9
8 9
4 5
1 1 6 5 2 3 1 02 1
<31 31-35 36-40 41-45 46-50 >50 Selbst- Angestellt/ Beamter/ Eltern- arbeits- Rente/ hi;:‘:;g,’ keine
) sténdig Arbeiter(in) Beamtin zeit los Pension i Angabe
Alterskohorten in Jahren B Minnlich B Weiblich Studium
—  Familienstand —— Hochster Bildungsabschluss

82

42

30
20
10 6 2 1 7
| — 0,2 - . 0,2

verheiratet/ allein- getrennt/ verwitwet keine
Partner- erziehend geschieden Angabe (noch) kein Hauptschul- Mittlere Abitur/ Hochschul- keine

schaft Abschluss abschluss Reife Fachabitur abschluss Angabe

n=1061; Angaben in %

Abb. 2: Soziodemographische Daten der Eltern

Fur den Fall, dass die befragten Eltern mehrere Kinder hatten, wurden sie gebeten, den Fragebo-
gen nur fur das alteste ihrer schulpflichtigen Kinder auszufillen. Zum Zeitpunkt der Befragung be-
suchte ein Grof3teil der (jeweils &ltesten schulpflichtigen) Kinder das Gymnasium (37%), gefolgt
von Grundschule (22%), Realschule (17%), Gesamtschule (13%), Berufsschule oder vergleichba-
ren Schulformen (3%) und Haupt-/Werkrealschule (6%).

Fast die Halfte der Kinder ist zwischen 11 und 14 Jahren alt (46%), ca. ein Drittel ist &lter als 15
Jahre (32%) und ca. ein Viertel (23%) gehort zur Altersgruppe von 6 bis 10 Jahren. In Bezug auf
die Klassenstufen besuchen mehr als die Halfte der Schuilerinnen und Schuler (53%) die Unterstufe
(bis Klasse 7), wahrend etwa ein Viertel (26%) in der Mittelstufe (8.-9. Klasse) und ein Funftel (21%)
in der Oberstufe (ab 10. Klasse) sind.
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— Geschlecht der Kinder Alter der Kinder
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32
23
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6-10 11-14 15-18 >18

HJungen M Méidchen Mdivers/ keine Angabe Alterskohorten in Jahren

——  Schulform der Kinder — Klassenstufe der Kinder _

1. lll;

Grundschule Realschule Gesamtschule

31

26
22 21

<5.Klasse 5.-7. 8.-9. >9.Klasse

Klasse Klasse
Werkrealschule Gymnasium Berufsschule

n=1061; Angaben in %

Abb. 3: Soziodemographische Daten des Kindes

2. Digitale Endgeréte, Internetnutzung und elterliche Aufsicht

Die Nutzung neuer Medien erfordert den Zugang zu digitalen Geraten wie Computer, Tablet oder
Smartphone sowie eine Internetverbindung. Laut der Studien des Medienpadagogischen For-
schungsverbunds Sidwest (JIM 2023 & KIM 2022) nutzen 95% der Jugendlichen ab 12 Jahren
mehrmals pro Woche das Internet.* Bei den Kindern von 6 bis 11 Jahren nutzen 65% das Handy
oder Smartphone mindestens einmal in der Woche und 58% sind mindestens einmal in der Woche
im Internet unterwegs.®

Schulerinnen und Schuler verbringen durchschnittlich mehr als drei Stunden taglich im In-
ternet

Laut Auskunft ihrer Eltern verbringen ihre Kinder im Durchschnitt etwa 3,4 Stunden taglich im
Internet (vgl. Abb. 4). Im Vergleich zur Studie von vor zwei Jahren ist dieser Wert sogar noch
angestiegen. Die Zeit, die Kinder und Jugendliche online verbringen, variiert stark mit ihnrem Alter:
Juingere nutzen das Internet deutlich weniger intensiv als altere Altersgruppen. Mit zunehmendem

4 Medienpadagogischer Forschungsverbund Sudwest (2023): S. 12.
5 Medienpadagogischer Forschungsverbund Stidwest (2022): S. 8.
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Alter nimmt auch die Verweildauer im Netz kontinuierlich zu. Ein merklicher Anstieg ist dabei im
Alter von etwa 12-13 Jahren, also mit dem ungefahren Eintreten der Pubertat, erkennbar.

@ Internetnutzung gesamt: 3,4 Stunden (vgl. 2022: 2,6 Stunden)

A
5,0

Internetnutzung in Stunden
w

0 >
bis8 9 10 11 12 13 14 15 16 17 18

Alter der Schiilerinnen und Schiiler

n=1061

Abb. 4: Internetnutzungszeit der Schilerinnen und Schiler pro Tag

In dieser Entwicklungsphase beginnen die Jugendlichen sich intensiver mit dem Internet und dem
"Cyberlife" auseinanderzusetzen. Die Aufklarungs- und Praventionsarbeit bei Schiilerinnen und
Schilern sollte deshalb auch bereits vor Erreichen dieser sensitiven Altersspanne beginnen (z.B.
am Ende der Grundschulzeit) und entsprechend in den héheren Altersstufen weitergeflihrt werden.

Uber 90% der Schiilerinnen und Schiiler verfligen tiber eigene Gerate mit potenziellem On-
line-Zugriff

Mehr als drei Viertel der Schilerinnen und Schuler besitzen laut Auskunft ihrer Eltern ein
eigenes Smartphone, welches sie auch fir die Internetnutzung nutzen (80%). Etwa jeder Zweite
hat einen eigenen PC oder Laptop (47%) und Zugang zu einem Tablet (51%). In vielen Fallen
haben Kinder mehrere dieser Gerate mit potenziellem Online-Zugriff zur Verfiigung. Umgekehrt
nutzen nur 6% kein eigenes digitales Endgeréat (vgl. Abb. 5).
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Abb. 5: Besitz eines eigenen Computers, Tablets oder Smartphones

Der Anteil der Schilerinnen und Schilern mit eigenem Computer/Laptop, Tablets oder Smartpho-
nes steigt mit dem Alter an. Ab etwa elf Jahren verfigt fast jede Schiilerin oder jeder Schiler Gber
mindestens eines dieser Geréte. Aber auch bei jungeren Kindern sind internetfahige Endgerate
weit verbreitet. So besitzen bereits 68% der Kinder im Alter bis zu acht Jahren einen eigenen
PC/Laptop, ein eigenes Tablet oder ein eigenes Smartphone.

folgend . . Taglich— Ein- oder mehrmals pro Woche — Seltener —Nje | Nutzung | Differenz zur
Nutzung folgender Dienste: » | 2024* ! Nutzung2022
1 1
YouTube, TikTok oder dhnliche Videoportale 58 30 7 6N 924 H +1
___________________________________________________________________________________ Y
1 1
(z.B. Google, Yahoo) 41 36 14 10 [ . 0
___________________________________________________________________________________ R
1 1
Instant-Messaging (z.B. WhatsApp,Threema, Signal, Discord) 67 17 6 10 90 ! 1
___________________________________________________________________________________ e
Online-Spiele 36 34 14 16 | 84 | +2
1 1
___________________________________________________________________________________ e
Musikdienstleister (wie z.B. Spotify, Amazon Music) 38 31 12 19 | 8l | +7
___________________________________________________________________________________ L
1 1
Film-/Streamingdienste (z.B. Netflix, Amazon Prime Video, Apple TV) 29 37 13 21 . 79 . +2
___________________________________________________________________________________ S U U U S S
1 1
Instagram, Snapchat, BeReal oder dhnliche Fotoportale 38 20 10 32 ! 68 ! +6
___________________________________________________________________________________ b
1 1
Onlineshops bzw. Plattformen (wie z.B. Ebay, Amazon) 8 22 _ ! 61 ! +4
___________________________________________________________________________________ .
Internetforen, Newsgroups oder Blogs 9 17 23 51 i 49 i +1
___________________________________________________________________________________ )
1 1
___________________________________________________________________________________ Ry U SR
1 1
X (Twitter), Mastodon, Threads oder hnliche Microblogging-Dienste 10 12 11 67 | 33 | +5
___________________________________________________________________________________ m e e
Chatrooms (z.B. Knuddels, Chatcityetc.) 9 = 11 13 67 | 33 | +0
1 1

n=1061; Mehrfachnennungen; Angaben in %; *summierte Werte tagliche bis seltene Nutzung;

Abb.6: Genutzte Internetdienste

Streaming-Dienste wie Netflix oder Spotify erfreuen sich wachsender Beliebtheit

Die Kinder der befragten Eltern nutzen das Internet vor allem fur Videoplattformen wie YouTube
oder TikTok (jeweils 94%), Suchmaschinen (90%) und Instant Messaging Dienste wie WhatsApp
(90%). Gerade letztere werden dabei sehr haufig taglich genutzt (67%). Auch Online-Spiele (84%)
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und Streaming-Dienste erfreuen sich einer groRen Beliebtheit. Hierzu gehdéren vor allem Film-
dienste wie Netflix, Amazon Video und Apple TV (79%) und Musikdienstleister wie Spotify oder
Amazon Music (81%).

Im Vergleich zur Erhebung von vor zwei Jahren haben vor allem die Musik-Streaming-Plattformen
mit sieben Prozentpunkten Steigerung nochmals deutlich an Nutzung zugenommen. Ebenfalls zu-
genommen hat die Nutzung von Instagram und vergleichbaren Fotodiensten (sechs Prozentpunkte
Steigerung). Relativ hierzu sind soziale Netzwerke wie Facebook (48%), Chatrooms oder X (Twit-
ter) (jeweils 33%) deutlich weniger wichtig. Allerdings hat die Nutzung gerade von Microblogging-
Diensten im Vergleich zur Erhebung von vor zwei Jahren zugenommen.

Kinder und Jugendliche nutzen das Internet haufig unbeaufsichtigt

Mehr als ein Drittel (37%) der befragten Eltern gibt an, die Internetnutzung ihrer Kinder streng zu
regulieren. Fast jeder Zweite (46%) blockiert bestimmte Websites oder Software. Dennoch lassen
mehr als die Halfte aller Befragten (52%) ihren Kindern beim Surfen freie Hand: Sie gehen eigen-
standig ins Netz und werden nicht beaufsichtigt. Bereits 28% der 6 bis 10-Jahrigen sind allein im
Netz unterwegs.

Internetkontrolle nach Schulform E Werte 2022
|
59 i 66
. 22
Internetnutzung ist . 38
streng reglementiert ! 28
1 28
| 12
_________________________________________________________________ e e e - -
1
65 : 67
53 | 32
Bestimmte Software a7 | 46
wird blockiert | 38
1 33
| 18
_________________________________________________________________ I_ -_—— e = —— -
1
38 : 44
36 ! 17
gehen zusammen 28 | 17
mit Kind ins Internet [ 11 . 16
I 10 L1
27 ! 12
_________________________________________________________________ P ——
18 | 31
31 : 53
Kind ist ein 33 ! 52
Internetprofi [N 21 | 58
0 B .62
I 5 w0
_________________________________________________________________ -
1
Grundschule Haupt-/Werkrealschule Realschule :
B Gesamtschule B Gymnasium M Berufsschule :

n=1061; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 7: Kontrolle des Internets durch die Eltern nach Schulform
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Viele Eltern geben an, sich kaum in das Onlineverhalten ihrer Kinder einzumischen; sie be-
trachten diese als "Internetprofis” (insgesamt: 27%). Dieser Anteil ist bei alteren Kindern hdher und
steigt mit dem Alter. So betrachten 37% der Eltern von Jugendlichen ab fuinfzehn Jahren ihre Kin-
der als Internetprofis, aber nur 20% der Eltern von Kindern bis 10 Jahren.

Eltern von jungeren Kindern kontrollieren die Internetnutzung starker als Eltern alterer
Schulerinnen und Schilern. Dies zeigt sich auch im Vergleich der Schulformen: Die Nutzung
wird am haufigsten bei Kindern eingeschrénkt, welche die Grundschule besuchen (59%). Am sel-
tensten reglementieren Eltern die Nutzung, wenn ihre Kinder auf eine Berufsschule gehen (24%).
Zwischen Haupt- und Werkrealschulen, Realschulen, Gesamtschule und Gymnasien sind die Un-
terschiede relativ gering ausgepragt.

Die Befragungsergebnisse deuten auf eine Uberforderung der Eltern im Umgang mit den Neuen
Medien hin, denn mehr als ein Drittel der Befragten (37%) lasst sich von seinen Kindern Dinge im
Internet zeigen, mit denen sie sich selbst nicht auskennen.

Beim Umgang mit Neuen Medien und dem Thema Medienerziehung besteht also auch weiterhin
ein erhohter Informations- und Unterstitzungsbedarf. Die Eltern dirfen mit dieser Thematik
nicht allein gelassen werden (vgl. Abb. 7).

Jungere Eltern beaufsichtigen die Internetnutzung ihrer Kinder intensiver

Wie bereits in den vorangegangenen Cyberlife-Studien wurden anhand der Fragen zur Begleitung
der Internetnutzung zwei Elterngruppen ermittelt. Eine Gruppe (47%) kontrolliert die Internetnut-
zung ihrer Kinder stark, die andere (53%) ubt nur eine schwache Aufsicht aus. Im Trend hat sich
dabei der Anteil der Eltern mit intensiver Aufsicht etwas verringert (2022: 49%) und korrespondie-
rend dazu, derjenige mit geringer Aufsicht etwas erhéht (2022: 51%) (vgl. Abb. 8).
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Begleitung der Internetnutzung durch die Eltern 2022 *

Die Internetnutzung ist streng reglementiert 19 43 18 19 n
____________________________________________________________________________ 1
Bestimmte Software auf dem PC, m = - :
den mein Kind zu Hause benutzt, wird blockiert 1
____________________________________________________________________________ i
Ich/wir gehen zusammen mit unserem Kind ins Internet 29 a7 15 9 |
1
Ich/wir lassen uns manchmal von unserem Kind im Internet m o2 : ﬂ
Dinge zeigen, die ich/wir selbst nicht wissen oder kénnen :
Mein/unser Kind ist ein Internetprofi !
/ ot w1 :

ich mische mich nicht in seine Internetnutzung ein

Il Trifft Gberhaupt nicht zu Trifft zu
W Trifft nicht zu Trifft voll und ganz zu

Zwei
Elterngruppen

o Eltern mit starker Aufsicht (vgl. 2022: 49% §)

B Eltern mit geringer Aufsicht (vgl. 2022: 51% 1)

n=1061; Angaben in %; ohne Berlicksichtigung der Mittelkategorie; ¥2022 summierte Werte trifft (iberhaupt) nicht zu bzw. trifft (voll und ganz) zu

Abb. 8: Kontrolle des Internets durch die Eltern

In soziodemographischer Hinsicht zeigt sich, dass Eltern mit geringer Aufsicht eher alter sind
als die mit starker Aufsicht. So tatigen beispielsweise 68% der Eltern Gber 50 Jahren nur eine
schwache Aufsicht, dafiir aber 60% der Eltern unter 40 Jahren eine starke Aufsicht. Gleichzeitig ist
die Betreuungsintensitat bei jungeren Kindern gro3er als bei alteren Kindern.

So praktizieren 73% der Eltern von Kindern im Alter von 6-10 Jahren eine starke Aufsicht, hingegen
nur 24% der Eltern von 15-jahrigen und alteren Kindern. Hierbei ist allerdings zu bertcksichtigen,
dass jungere Eltern im Regelfall auch jungere Kinder haben als éltere Eltern. Das Geschlecht der
Eltern und das Geschlecht ihrer Kinder haben dabei keinen signifikanten Einfluss auf die Betreu-
ungsintensitat.

Die Altersabhangigkeit der Intensitat der Aufsicht Uber die Internetnutzung spiegelt sich im Ver-
gleich der Schulformen wider. So ist der Anteil von Eltern mit starker Aufsicht mit 74% am hdchsten,
wenn ihr Kind die Grundschule besucht, und mit 27% am geringsten bei Besuch der Berufsschule.
Bei den anderen Schulen liegt der Anteil der starken Betreuung in einer Bandbreite von 49% (Re-
alschule) bis 37% (Gymnasium).

Korrespondierend mit der Abh&angigkeit der Internetnutzung vom Alter der Kinder (s.0.), ist die Be-
treuungsintensitat durch die Eltern héher, wenn die Kinder nur wenig Zeit taglich im Internet ver-
bringen. Das bedeutet, die Betreuungsintensitat durch die Eltern nimmt ab, wenn die Kinder alter
werden, eine weiterfihrende Schule besuchen, mehr Zeit im Internet verbringen und auch mehr
Autonomie verlangen.
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3. Allgemeiner Informationsstand und Informationsverhalten

Cybermobbing ist fast allen Eltern ein Begriff

Die befragten Eltern kennen die verschiedenen Gefahren, die im Cyberlife lauern zumindest vom
Namen her, sind sich also dieser Gefahren bewusst. So kdnnen mit 94% fast alle Eltern mit
dem Begriff "Cybermobbing" etwas anfangen. Jeweils 84% sind die Begriffe "Cyberstalking" und
"Cybercrime" und 83% der Begriff "Grooming" bekannt. 70% der Befragten haben schon einmal
etwas von "Hate Speech" und 69% von "Deepfakes" gehort.

Im Vergleich zur vorangegangenen Studie ist der Anteil der Bekanntheit von Cybermobbing auf
sehr hohem Niveau konstant geblieben und in den anderen Fallen sogar noch teils deutlich ange-
stiegen (vgl. Abb. 9).

Bei Cybermobbing, Hate Speech und Deepfakes ist die Bekanntheit der Begriffe bei Befragten
mit hoherer formaler Bildung etwas hoher als bei Befragten mit niedrigerer formaler Bildung. Im
Falle der anderen Begriffe hat das Bildungsniveau keinen Einfluss auf die Bekanntheit.

Unabhangig von der Bekanntheit der einzelnen Begriffe sind sich die Eltern einig: 98% der befrag-
ten Eltern haben angegeben, dass sich hinter Cybermobbing und Cybercrime geféhrliche
Problemlagen verbergen (vgl. Abb. 10).

Sind Ihnen folgende Begriffe bekannt? Differenz zu 2022

1

|
cybermobbing [N > £0

I

1

1

1

cyverstaking | - .
_________________________________________________________________ T
e e
_________________________________________________________________ o mmmmmm—
Sexuelle Online-Ubergriffe / Cybergrooming _ 83 | +7
1

Deepfake / durch KI manipulierte Medieninhalte _ 69

n=1061; Angaben in %; * keine Abfrage in 2022

Abb. 9: Bekanntheit von Fachbegriffen
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Inwieweit stimmen Sie der Aussage zu, dass es sich bei Cybermobbing, Cybercrime etc.,
die Kinder im Internet erleben kdnnen, um gefdhrliche Problemlagen handelt?

98 98

2024 2022

B Stimme zu B Stimme nicht zu

n=1061; Angabenin %

Abb. 10:  Einschéatzung der Gefahr durch Cybermobbing

Eltern sind sich der Gefahrenpotenziale des Internets bewusst

Eltern wissen um die Gefahrenpotenziale des Internets fir Kinder und Jugendliche und sie
versuchen sich auch, tiber diese Gefahren und Risiken zu informieren (vgl. Abb. 11). Hierzu fihren
sie Gesprache mit Freunden und Bekannten (89%), recherchieren im Internet (81%) bzw. in Por-
talen etc. und informieren sich tber TV-Informationssendungen (76%) oder in sozialen Netzwerken
(64%).

Insgesamt liegt ein ahnliches Informationsverhalten wie im Jahr 2022 vor. Die Intensitat des Infor-
mationsverhaltens der befragten Eltern hat aber im Vergleich zur letzten Studie insgesamt zuge-
nommen. Korrespondierend ist auch der Anteil derjenigen gestiegen, die sich Uber die Gefahren
im Internet gut informiert fihlen.

Eltern, welche die Internutzung ihrer Kinder stérker beaufsichtigen, informieren sich dabei
deutlich haufiger Gber Gefahren und Risiken im Internet als solche, die nur eine "schwache Auf-
sicht" praktizieren. Dies betrifft vor allem die Lektlre von Fachbtichern (20 Prozentpunkte haufiger),
den Besuch von Informationsveranstaltungen (17 Prozentpunkte haufiger), die Suche im Internet
(15 Prozentpunkte haufiger), Gesprache mit Freunden oder Bekannten und die Teilnahme an Dis-
kussionsforen (jeweils 14 Prozentpunkte haufiger) sowie die Suche in sozialen Netzwerken (13
Prozentpunkte haufiger).
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Differenz

Um mich iiber Gefahren und Risiken im Internet zu informieren, mache ich folgendes: 2u 2022
Suche im Internet/ Webseiten, Onlineportalen, Blogs etc. +5
Suche Infos in sozialen Netzwerken wie z.B. Facebook “ +6
Gehe zu Informationsveranstaltungen “ +7

"~ Beteilige mich an Diskussionsgruppen im Internet, | 000
z.B. in Foren oder sozialen Medien %
Fiihle mich gut informiert iiber strafrechtliche Folgen von Cyber-

mobbing, Cyberstalking, Cybercrime und sexueller Gewalt im Netz 6

n=1061; Angaben in %

Abb. 11:  Informationsquellen zur Aufklarung

Korrespondierend zur intensiveren Information tber die Gefahren im Internet ist im Vergleich mit
2022 auch der Anteil derjenigen gestiegen, die sich gut oder sehr gut tUber die strafrechtlichen
Folgen von Cybermobbing, Cyberstalking, Cybercrime und sexueller Gewalt im Internet in-
formiert fuhlen (49%, Anstieg um 6 Prozentpunkte). Dieses Gefiihl der besseren Informiertheit ist
dabei von der Betreuungsintensitét, von Geschlecht, Alter, Wohnort und anderen soziodemogra-
phischen Merkmalen der Eltern und der Kinder sowie auch von der besuchten Schulart unabhangig.

Allerdings steigt mit steigendem Bildungsniveau das Gefuhl der Informiertheit etwas an. Je inten-
siver die Schulen jedoch Praventionsarbeit gegen Cybergewalt betreiben (gemessen am Index
Schulaktivitaten, s. Kap. 5), desto eher fiihlen sich die befragten Eltern tGber die strafrechtlichen
Folgen informiert. Hieran zeigt sich, dass die Praventionsarbeit der Schulen positive Wirkung
zeigt.

4. Eigene Erfahrungen mit Cybermobbing

Jedes vierte Kind bereits mit Cybermobbing konfrontiert

Etwa ein Viertel (26%) der befragten Eltern gaben an, dass ihre Kinder schon einmal mit Cyber-
mobbing konfrontiert wurden: Sie waren entweder personlich betroffen (13%), also Opfer, oder
hatten es bei anderen mitbekommen (14%). Knapp drei Viertel aller befragten Eltern berichteten
hingegen, dass ihre Kinder noch nicht mit Cybermobbing in Bertihrung gekommen sind (vgl. Abb.
12, linkes Diagramm). Im Vergleich zu 2022 hat sich die unmittelbare Betroffenheit kaum veréandert,
dafir ist die mittelbare Betroffenheit etwas (um zwei Prozentpunkte) angestiegen. Entsprechend
gibt mit 21% jetzt auch ein etwas hdherer Anteil der befragten Eltern an (um zwei Prozentpunkte),
dass die Kinder ihrer Freunde, Bekannten oder Verwandten schon einmal von Cybermobbing be-
troffen waren (vgl. Abb. 12, rechtes Diagramm).
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War lhr Kind schon Opfer von Cybermobbing-Attacken, also wurden z.B. Waren die Kinder Ihrer Freunde, Bekannten oder
iiber soziale Netzwerke, YouTube usw. Geriichte oder Liigen verbreitet, Verwandten schon einmal von Cybermobbing betroffen?

peinliche oder intime Fotos veréffentlicht etc.?
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Weil nicht | 3
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n=1061; Angaben in %

Abb. 12:  Eigene Erfahrungen mit Cybermobbing

Haupt- /Werkrealschulen von Cybermobbing besonders betroffen

Am haufigsten berichten Eltern von Kindern an Haupt-/ Werkrealschulen, dass ihre Kinder direkt
von Cybermobbing betroffen sind (33%). An Realschulen (17%), Gymnasien (12%) und Gesamt-
schulen (16%) berichten die Eltern deutlich weniger haufig, dass ihre Kinder bereits Opfer von
Cybermobbing wurden.

Besorgniserregend ist auch der Umstand, dass nach Aussage der Eltern bereits jede bzw. jeder
zwolfte Grundschilerin bzw. -schiler (8%) Opfer von Cybermobbing gewesen ist (vgl. Abb. 13),
obwohl in dieser Alterskategorie das Internet weniger intensiv von den Kindern genutzt wird und
auch die Eltern eine stérkere Aufsicht praktizieren. Hier zeigt sich deutlich, dass auch Grundschu-
len einen hohen Préaventionsbedarf haben und entsprechend handeln sollten.

— Cybermobbing nach Schulform — Cybermobbing nach Klassenstufe —;

< 5. Klasse - 8
5.-7.Klasse [ ¢
8.-9. Klasse _ 17

> 9. Klasse - 12

n=1061; Angaben in %

Grundschule
Haupt-/ Werkrealschule
Realschule

Gesamtschule

Gymnasium

Berufsschule

Abb. 13:  Falle von Cybermobbing nach Schulform und Klassenstufe
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Cybermobbing vor allem bei intensiverer Internetnutzung problematisch

Je mehr Zeit Kinder und Jugendliche im Netz verbringen, desto gréRer ist die Gefahr, Opfer von
Cybermobbing-Attacken zu werden. Insbesondere mit dem Eintritt in die Pubertéat steigt das
Risiko fur Cyber-Attacken stark an: So ist der von den Eltern berichtete Anteil von Cybermob-
bing-Vorfallen bei ihren Kindern bereits im Alter von 13 Jahren mit 18% sehr hoch. Bei der dies-
jahrigen Studie wird die Spitze der Betroffenheit im Alter von 15 Jahren erreicht (21%) (vgl. Abb.
14).
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2 12 12 ]
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]
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Tégliche Internetnutzung in Stunden Alter der Schiilerinnen und Schiiler in Jahren

n=1061; Angaben in %

Abb. 14:  Cybermobbing, Internetnutzung und Alter der Schiilerinnen und Schuler

Sehr aufschlussreich ist, dass fast zwei Drittel (63%) der Eltern, deren Kinder von Cybermobbing
betroffen sind oder waren, die beteiligten Personen, also die Taterinnen und Téater, kennen. Cy-
bermobbing ist also in hohem Mal3e ein Phdnomen des unmittelbaren Umfelds ihrer Kinder.
Der zentrale Ort des Geschehens ist dabei sehr oft die Schule (vgl. Abb. 15).

Kennen Sie die Personen, die lhr Kind im Internet Woher stammen die Personen, die lhr Kind im Internet gemobbt haben oder immer noch

gemobbt haben oder immer noch mobben? mobben?
direkt aus der Klasse des Kindes _ 62
nicht direkt aus der Klasse, aber der Schule _ 12
desKindes
® Ja, ich kenne die .
d nicht aus der Schule, aber aus dem
Beteiligten Freundes- und Bekanntenkreis des Kindes - 19
aus dem Internet oder den sozialen Netzwerken - 16
M Nein, ich weil nicht, aus Sportverein oder anderen Vereinen des Kindes - 14
wer hinter dem
Cybermobbing steht Personen aus dem Internet, von denen nur der . 8
Profilname bekanntist
keine Bek en, aber sie st aus dem UmKkrei . 6

n=1061; Angabenin %

Abb. 15:

Bekanntheit der Tater und Taterinnen
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62% der Taterinnen und Tater kommen direkt aus der Klasse des Kindes und 32% von aul3er-
halb der Klasse, aber aus der Schule. Weitere 19% stammen aus dem aul3erschulischen Freun-
des- und Bekanntenkreis und 14% sind mit den Vereinsaktivitdten des Kindes verbunden. Ebenso
wie diese beiden auBRerschulischen Kreise spielen virtuelle Bekannte beim Cybermobbing unter
Kindern und Jugendlichen (16%) nur eine untergeordnete Rolle (16%). Anonyme Téater aus dem
Internet werden nur selten von den betroffenen Eltern genannt (8%). Dies bedeutet, dass nicht alle
Taterinnen und Téater aus dem schulischen Umfeld stammen, das schulische Umfeld aber in fast
allen berichteten Cybermobbingfallen eine aktive Rolle spielt.

Cybermobbing wird als gesellschaftliches Problem wahrgenommen

Die befragten Eltern sehen Cybermobbing nicht nur als Gefahr fur ihre eigenen Kinder, sondern
betrachten es ebenso als ein gesellschaftliches Problem. So hat mehr als die Halfte der Eltern
(53%) den Eindruck geaulRert, dass Cybermobbing in den letzten 12 Monaten in der Gesellschaft
zugenommen hat. Gegeniber der letzten Durchfiihrung der Studie in 2022 ist dies ein leichter
Anstieg um einen Prozentpunkt (vgl. Abb. 16).

-

Hat Cybermobbing in den letzten zw&lf Monaten generell
in der Gesellschaft zugenommen?

Grinde fiir Zunahme von Cyber

bing in der G

dies ist eine Folge der Anonymitit im Internet

man hért/liest (immer mehr) davon,

53
2024 27

52
2022 27
21

2.B. in den Medien

weil die Tater*innen keine Konsequenzen
fiirchten miissen

weil die Hemmschwelle gesunken ist

die (hdhere) Internetnutzung, soziale Medien
und/oder Smartphones bewirken dies

es gibt allg. eine h6here Gewaltbereitschaft
oder Tendenzen der Verrohung

es gibt in der Gesellschaft zunehmende

Frustration, Unzufriedenheit oder Neid

es ist eine Folge allgemeiner gesellschaftlicher

Entwickl
H Ja ® Nein Weils nicht niwicidungen

dies ist die Folge von zunehmendem Egoismus
im Umgang untereinander

~N
o

es gibt Mobbingfille im eigenen Umfeld
oder im Bekanntenkreis

=
'

n=1061; Angaben in % n=558; Angaben in %

Abb. 16:  Entwicklung von Cybermobbing in der Gesellschaft

Deutlicher gestiegen ist die Beobachtung, dass Cybergewalt auch im unmittelbaren Umfeld des
Kindes zugenommen hat (23%). Gegentber 2022 ist dies ein relativer Anstieg um fast 25% (vgl.
Abb. 17). Die Wahrnehmung und Beobachtung eines Anstiegs von Cybermobbing ist dabei unab-
hangig von der Schulform, die das Kind besucht. Dies zeigt, dass Cybermobbing an allen Schul-
arten ein zunehmendes Problem darstellt, was auch die Befragung der Lehrkrafte bestétigt.

Als Grund fur die wahrgenommene Zunahme von Cybergewalt im unmittelbaren Umfeld des Kin-
des fuhren die Eltern vor allem die eigene Beobachtung von Mobbing-Féllen an (56%), gefolgt von
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der Wahrnehmung verschiedener medienbezogener und gesellschaftlicher Entwicklungen (vgl.

Abb. 17, rechtes Diagramm).

CYBERMOBBING

Hat Cybermobbing in den letzten zw&lf Monaten im Griinde fiir Zunahme von Cybermobbing im Umfeld des Kindes
Umfeld lhres Kindes zugenommen?
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® Ja = Nein WeiB nicht -
mein Kind ist selbst betroffen - 20

n=1061; Angaben in % n=241; Angaben in %

Abb. 17:  Entwicklung von Cybermobbing im Umfeld des Kindes

Fur das Gefuihl der Zunahme von Cybermobbing in der Gesellschaft werden diese medienbezoge-
nen Entwicklungen in deutlich starkerem Mal3e als Ursache genannt. Dies betrifft zum einen die
wahrgenommene Anonymitat des Internets und eine allgemein gesteigerte Internetnutzung, zum
anderen aber auch die Wahrnehmung einer intensiveren Berichterstattung der Medien. Gleichzei-
tig wird die Wahrnehmung eines Anstiegs von Cybermobbing aber auch mit allgemeinen gesell-
schaftlichen Veranderungen begriindet wie z.B. eine gesunkene Hemmschwelle fur solche Angriffe,
Tendenzen der gesellschaftlichen Verrohung sowie eine allgemein hohere Gewaltbereitschaft.
Haufig wird jedoch explizit genannt, dass die Zahl der Angriffe steige, weil Tater und Taterinnen
keine Konsequenzen fiirchten missten (vgl. Abb. 16, rechts Diagramm).

5. Aufklarung und Préavention an Schulen

Die Schulen reagieren auf das Thema Cybergewalt

Im Vergleich zur Studie von 2022 zeigt sich in Teilbereichen, dass von den Schulen wieder ver-
mehrt Aktivitdten und MalRBnahmen zur Aufklarung und Pravention von Cybermobbing ange-
boten werden. Wenn ein Fall von Cybergewalt an der Schule auftritt, holen sich die Schulen in der
elterlichen Wahrnehmung am haufigsten Hilfe von aufRen (80%, Steigerung um einen Prozent-
punkt). Aul3erdem werden die Taterinnen und Tater sehr haufig disziplinarisch belangt (79%, Stei-
gerung um vier Prozentpunkte) und die Schilerinnen und Schiler lernen Verhaltensstrategien,
wenn andere Opfer von Cybergewalt geworden sind (74%, Steigerung um drei Prozentpunkte).

Beide MalRnahmen werden dabei etwas haufiger als 2022 von den Eltern genannt. Deutlich haufi-
ger als in 2022 setzen Schulen in der elterlichen Wahrnehmung Jugendliche als Streitschlichter
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ein (69%, Steigerung um sieben Prozentpunkte), bieten Workshops zur Medienkompetenz (66%,
Steigerung um sechs Prozentpunkte) und Informationsveranstaltungen fir Eltern zum Thema Cy-
bermobbing an (54%, Steigerung um sieben Prozentpunkte).

AuRerdem laden die Schulen haufig Experten von Hilfs- und Beratungsorganisationen ein (55%),
um vor Ort Praventionsmafl3nahmen gegen Cybermobbing durchzufihren (vgl. Abb. 18).

Eltern von Kindern auf Grundschulen berichten seltener, dass ihre Kinder Verhaltensstrategien
im Umgang mit Cybermobbing vermittelt bekommen und auch weniger haufig, dass Workshops
zum Thema Medienkompetenz angeboten werden als die Eltern von Kindern an anderen Schulen.

Aktivititen und MaBnahmen an der Schule des eigenen Kindes Differenz
zu 2022

Wenn an der Schule meines Kindes ein Fall von Cybergewalt auftritt, wird auch Hilfe von 1
aufen geholt z.B. bei der Polizei oder bei einem psychologischen Dienst.

An der Schule meines Kindes hat Cybergewalt disziplinarische Konsequenzen +a
fiir den / die Titer zur Folge. B

An der Schule meines Kindes lernen Kinder und Jugendliche Strategien, wie sie sich verhalten
sollen, wenn andere Opfer von Cybergewalt geworden sind. 74 +3

An der Schule meines Kindes werden bei Konflikten unter Kindern und Jugendlichen, auch die — 7
im Internet auftreten, Jugendliche als Streitschlichter / Anti-Mobbing-Berater eingesetzt.

Die Schule meines Kindes bietet Kindern und Jugendlichen gezielt Workshops zum Thema %
»Medienkompetenz: Risiken und Gefahren aber auch Nutzen des Internets” an.

Die Schule meines Kindes 1adt regelmaRig Experten von Hilfs- und Beratungsorganisationen
ein, die hier in der Schule Praventionsmalinahmen gegen Cybermobbing durchflihren.

Die Schule meines Kindes organisiert regelmaRig Informationsveranstaltungen fir Eltern zum 7
Thema Cybermobbing.

n=1061; Angaben in %; * keine Abfrage in 2022

Abb. 18: Aktivitdten und MaRnahmen der Schule

Hier zeigt sich ein gewisser Nachholbedarf an Pravention gerade an Grundschulen, denn auch die
Schilerinnen und Schiler an Grundschulen sind erstaunlich haufig von Cybermobbing betroffen
(s.0.).

Feste institutionelle Strukturen fehlen nach wie vor an den deutschen Schulen

Obwohl die Schulen vielfach bereits (Einzel-) Malinahmen ergriffen haben und gegen Cybergewalt
vorgehen, sind feste institutionelle MaRnahmen zu Themen wie Cybermobbing, Cybercrime, Cy-
berstalking oder sexuellen Ubergriffen trotz eines feststellbaren positiven Trends nach wie vor un-
zureichend.

So berichtet nur ein Drittel der Eltern (33%), dass die Schule ihrer Kinder die Anlaufstelle eines
oder einer Anti-Mobbing-Beauftragten eingerichtet hat, und weitere 12% dass dies zumindest
in Planung sei. Von einer anonymen Meldestelle fir Féalle von Cybermobbing, Cybercrime, Cy-
berstalking oder sexuellen Ubergriffen berichten sogar nur 18% der Eltern und weitere 13% von
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der Planung einer solchen Einrichtung. Allerdings hat sich der Einsatz dieser beiden institutionellen
Maflnahmen aus Elternsicht im Vergleich zu 2022 um sieben bzw. finf Prozentpunkte erhoht.

Weiterhin berichten 20% der Eltern von speziellen Unterstiitzungsteams fir Opfer von Cyberge-
walt an der Schule ihrer Kinder und weitere 11%, dass dies dort geplant sei. Darliber hinaus sagen
33% der Eltern, dass ihre Schule Hinweise oder Links zu Online-Hilfen bzw. Kontaktstellen im
Internet, bei denen Ratschlage eingeholt werden kdnnen, auf der Schulwebsite veréffentlicht. Auch
bei diesen Malinahmen lasst sich im Vergleich zu 2022 eine Steigerung um finf bzw. neun Pro-
zentpunkte feststellen (vgl. Abb. 19).

1
. . . ) : 1 Ja*
Institutionalisierte MaBnahmen an der Schule des eigenen Kindes “ Geplant m :‘:::: ! ;022
1
T
Es gibt eine/n bzw. mehrere bestimmte/n Lehrer, sogenannte ,, Anti-Mobbing- 12 31 : 28
Beauftragte”, die sich speziell mit der Problematik befassen !
______________________________________________________________________________________ R
Auf der Webseite gibt es Hinweise (Links) zu Online-Hilfen, bei denen man sich im = H 24
Fall von Cybermobbing und dhnlichen Erlebnissen Ratschldge holen kann. |
______________________________________________________________________________________ [
Es gibt ein spezielles Unterstiitzungsteam fiir Opfer von Cybermobbing, Cybercrime, H
Cyberstalking und sexuellen Ubergriffen 1 B ! 12
______________________________________________________________________________________ [
1
Es gibt eine anonyme Meldestelle, der Falle von Cybermobbing, Cyberstalking, n 13 n 38 1 13
Cybercrime oder sexuelle Ubergriffe im Internet mitgeteilt werden kiinnen |

n=1061; Angaben in %

Abb. 19: Institutionelle Strukturen an Schulen

Dabei sind es wieder die Eltern von Grundschulkindern, die am seltensten von diesen institutionel-
len Strukturen berichten. Dies zeigt, dass das Thema Cybergewalt gerade in den Grundschulen
noch nicht die nétige Aufmerksamkeit erreicht hat.

DarlUber hinaus muss insgesamt festgehalten werden, dass der Kenntnisstand der Eltern ber
solche institutionellen Strukturen gegen Cybergewalt an den Schulen ihrer Kinder insgesamt nur
sehr gering ist. Zu den verschiedenen abgefragten institutionellen Strukturen gaben jeweils etwa
ein Drittel (zwischen 31% und 38%) der befragten Eltern an, gar nicht zu wissen, ob es eine der-
artige Malinahme an der Schule ihres Kindes gibt (vgl. Abb. 19). Dieser Umstand verdeutlicht, dass
die Kommunikation zwischen Schule und Eltern erheblich verbessert werden muss.

Leichte positiven Tendenzen in der Informationspolitik der Schulen zu Cybermobbing und
ahnlichen Themen erkennbar

Die Informationspolitik der Schulen ist GUberwiegend so gestaltet, dass vorrangig die Schiilerin-
nen und Schiler informiert werden und Informationen fur Eltern eher eine nachgeordnete Rolle
spielen. Dies zeigt sich nicht nur daran, dass viele Eltern nicht dartiber Auskunft geben kénnen,
welche institutionellen MalRnahmen die Schulen gegen Cybermobbing ergriffen haben, sondern
auch an anderen Aspekten der schulischen Informationspolitik.
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Im Schnitt ist ca. der Halfte der Eltern (56%) bekannt, dass die Schule Informationsmaterial zu den
Risiken und Gefahren im Internet an die Schilerinnen und Schuler herausgibt. Allerdings gibt jeder
Funfte der Befragten an (19%), dass er oder sie keine Auskunft geben kann, ob dies der Fall ist
oder nicht (vgl. Abb. 20). Ein ahnliches Bild ergibt sich im Falle der anderen abgefragten Gebiete.
55% der Eltern sagen, dass die Schilerinnen und Schuler Informationen zur richtigen Mediennut-
zung erhielten, 52% speziell zum Thema Mobbing bzw. Cybermobbing und 47% zu Rassismus im
Allgemeinen. Nicht auskunftsfahig sind in diesem Fallen zwischen 17% und 21% der Eltern.

Im Vergleich zur vorherigen Studie aus 2022 ist der Anteil der Eltern, die Uber diese verschiedenen
Informationen fiir die Schilerinnen und Schiiler berichten, jeweils um etwa sechs bis sieben Pro-
zentpunkte gestiegen. Somit ist hier ein leichter positiver Trend in der Informationspolitik der Schu-
len erkennbar. Generell berichten dabei die Eltern von Kindern an Grundschulen etwas seltener
als im Falle der anderen Schulformen, dass dort solche Informationen an ihre Kinder verteilt wer-
den (vgl. Abb. 20).

An der Schule meines Kindes wird Informations- . wJa
material an Schiiler/-innen verteilt zum Thema: —m Weilt nicht L2022
i
1
Risiken und Gefahren im Internet m 19 : 49
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1
1
Richtige Mediennutzung 55 27 17 H 49
e
1
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1
Rassismus 47 32 21 ! 41
1
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Abb. 20:  Aufklarung der Schilerinnen und Schuler
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1

L T

Hate Speech 26 61 13

n=1061; Angaben in %; * keine Abfrage in 2022

Abb. 21:  Elternaufklarung
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Auch in Bezug auf die Bereitstellung von Informationsmaterialien der Schulen an die Eltern ha-
ben sich im Vergleich zu 2022 leichte Verbesserungen ergeben. So berichten jetzt 39% der Eltern
von Informationen oder Newslettern zum Thema Cybermobbing (Steigerung um neun Prozent-
punkte). Ca. 30% berichten dies zu den Themen Cybercrime, Cyberstalking und Cyber-Grooming
(Steigerung jeweils um sechs bis sieben Prozentpunkte). Zum Thema Hate Speech geben 26%
der befragten Eltern an, dass ihre Schule Informationen an sie verschickt. Absolut betrachtet, bleibt
das Informationsangebot fur Eltern damit aber, trotz der feststellbaren Verbesserungen, auf einem
relativ niedrigen Niveau (vgl. Abb. 21).

Leicht steigender Kenntnisstand der Lehrkrafte zum Thema Cybermobbing

Im Durchschnitt schatzen ca. 45% der Eltern den Kenntnisstand der Lehrerinnen und Lehrer
ihrer Kinder zu den Gefahrenquellen des Internets als gut ein. Mehr als ein Drittel (39%) meint
jedoch, diesen Sachverhalt nicht beurteilen zu kénnen. Mit 53% wird der Wissenstand der Lehr-
krafte zum Thema Cybermobbing vergleichsweise am hochsten eingeschatzt. Beim neuen Phano-
men von Deepfakes gehen nur 36% der befragten Eltern davon aus, dass die Lehrkrafte hierliber
gut Bescheid wiissten. Im Vergleich zur letzten Studie ist die Einschétzung des Kenntnisstands der
Lehrerinnen und Lehrer zu den abgefragten Problembereichen um durchschnittlich sechs Prozent-
punkte gestiegen. Trotz dieser Verbesserung zeigen die Ergebnisse, dass in den Schulen die Prob-
lematik der Cybergewalt ernster genommen werden sollte (vgl. Abb. 22).

Die Lehrerinnen und Lehrer der Schule meines . Ja
Kindes wissen gut Bescheid iiber: —“ Weilt nicht ' 2022
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1
_____________________________________________________________________________ Fmmm e
1
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1
Deepfakes / durch KI manipulierte Medieninhalte 36 21 a4 . *
1

n=1061; Angaben in %; * keine Abfrage in 2022

Abb. 22: Informationsstand der Lehrkrafte
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Leistungsfahigkeit stark von Schulart abhéangig

Um die einzelnen MaRRnahmen und Aktivitdten besser analysieren zu kénnen, wurden die Antwor-
ten der Eltern zu diesem Themenkomplex fallweise zu einem "Index Schulaktivitaten" zusam-
mengefuhrt und standardisiert. Dieser Index gibt Auskunft Gber die von den Eltern wahrgenom-
mene Leistungsfahigkeit und den Leistungswillen der Schule, der Problematik Cybermobbing in
der Gesamtheit seiner Facetten entgegenzuwirken. In diesen Leistungsindex gehen folgende von
den Eltern wahrgenommene Aspekte ein: die Ma3nahmen und Aktivitaten der Schulen gegen
Cybermobbing (vgl. Abb. 18),

die hierauf bezogenen institutionellen Strukturen dort (vgl. Abb. 19), die schulische Informati-
onspolitik (vgl. Abb. 20 und Abb. 21) sowie der Kenntnisstand der Lehrkrafte (vgl. Abb. 22). Der
so gebildete Index ist standardisiert und liegt im Wertebereich zwischen 0 (sehr geringe Leistungs-
kraft) und 100 (sehr hohe Leistungskraft) annehmen.

Die meisten Eltern (39%) attestieren den Schulen ihrer Kinder nur einen niedrigen schuli-
schen Leistungsindex (Indexwerte im Bereich von 0-25). In jeweils etwa einem Funftel der Falle
erreichen die Schulen ihrer Kinder einen eher niedrigen Leistungsindex (20%; Indexwerte zwischen
26 und 50) sowie einen eher hoheren Leistungsindex (22%; Indexwerte zwischen 51 und 75). Ei-
nen hohen Leistungsindex (Werte oberhalb von 75) geben nur 19% der befragten Eltern an (vgl.
Abb. 23).

Im Vergleich zur Durchfiihrung der Studie von 2022 ist die berichtete Leistungsfahigkeit der Schu-
len, gegen Cybermobbing vorzugehen, etwas gestiegen. So lag der Anteil der Schulen in der nied-
rigsten Kategorie vor zwei Jahren um fiinf Prozentpunkte héher und in der besten Kategorie mit
einem Schulindex gréRer als 75 demgegeniiber um vier Prozentpunkte niedriger. Trotz dieser Ver-
besserung gegeniber der Durchfihrung der letzten Studie unterstreichen diese Ergebnisse, wie
grof3 der Verbesserungsbedarf in der Praventionsarbeit hier nach wie vor ist.

— Leistungsindex

39

20 22 19

H B m

niedrig eher niedrig eher hoch hoch

n=1061; Indexwerte von 0 (Minimum) bis 100 (Maximum)

Abb. 23:  Leistungsindex der Schulen aus Elternsicht
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In Bezug auf die einzelnen Schulformen berichten die Eltern von Kindern an Grundschulen be-
sonders héufig Gber unterdurchschnittliche Leistungswerte dieser Schulen. Der Anteil besonders
niedriger Indexwerte betragt hier 56%, der Anteil von Schulen mit hohen Indexwerten nur bei 13%.
Durchschnittlich erreichte diese Schulform einen Indexwert von 32%.

— Schulaktivitaten nach Schulform

Grundschule

Haupt-/ Werkrealschule

Gesamtschule
Gymnasium

Berufsschule (zus.)

— -
I
Realschule _ 44
-
I
—

n=1061; Indexwerte von 0 (Minimum) bis 100 (Maximum)

Abb. 24:  Umfang der Schulaktivitdten nach Schulform

Die weiterfihrenden Schulen sind hier in der elterlichen Wahrnehmung deutlich leistungsfahiger
(vgl. Abb. 24). Aus Elternsicht sind die Aktivitaten der Haupt- und Werkrealschulen mit einem
durchschnittlichen Indexwert von 56% hier am intensivsten, alle anderen Schulformen erreichen
Werte zwischen 42% und 44%.

Eltern sind zufriedener, wenn Schulen starker gegen Cybergewalt vorgehen

Insgesamt betrachtet sind die befragten Eltern mit der Information und Beratung Uber Cyber-
mobbing durch die Schule eher zufrieden (46%) als unzufrieden (24%), indifferent sind 29%. Aller-
dings zeigen die Ergebnisse der Studie sehr deutlich, dass die Zufriedenheit der Eltern stark zu-
nimmt, wenn Schulen aktiv gegen Cybergewalt und ihre verschiedenen Formen vorgehen, sie also
einen hoheren Leistungsindex besitzen (vgl. Abb. 25).

Besonders aktive Schulen haben nur sehr wenige unzufriedene Eltern (4%), besonders inaktive
Schulen hingegen besonders wenige zufriedene (14%). Es ist also ein ausgesprochener Eltern-
wunsch, dass Schulen aktiv gegen die verschiedenen Formen von Cybergewalt vorgehen.
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Abb. 25:  Zufriedenheit der Eltern mit Information und Beratung bei Cybermobbing

Die Gruppen der zufriedenen und der unzufriedenen Eltern wurden auch nach den Griinden fir
ihre Zufriedenheit oder Unzufriedenheit gefragt (vgl. Abb. 26). Aus den Ergebnissen wird deutlich,
dass die Eltern vor allem dann mit der Information und Beratung an den Schulen ihrer Kinder zu-
frieden sind, wenn die Schule gut mit dem Thema umgeht (74%), das Thema ernst nimmt (62%)
und gute Aufklarung leistet (60%). Demgegenuber sind die Eltern vor allem dann unzufrieden,

wenn die Schule zu wenig informiert (79%).

Griinde fiir Zufriedenheit

Yo taemmerna o NN
mit dem Thema um

Das Thema wird an der Schule

I -
ernst genommen

Die Schule leistet gute Aufkldrung _
B N 60
und informiert gut

Es wird an der Schule gute
Praventionsarbeit geleistet, es wird
was getan und man kiimmert sich

Es gibt an der Schule kompetente _ 31
Ansprechpartner und gute Beratung

Griinde fiir Unzufriedenheit

Die Schule informiert zu wenig _ 79
ber das Thema

In der Schule gibt kaum/keine Beratung _ 52
oder Veranstaltungen zum Thema

An der Schule wird insgesamt zu wenig

gegen Cybermobbing getan _ 48

und/oder sich nicht geklimmert

Die Lehrerinnen und Lehrer sind - 35
mit dem Thema Uberfordert

Der Schule ist das Thema egal, ignoriert -
N N 23
es oder es wird totgeschwiegen

n=456; Angaben in %

Abb. 26:  Griinde fur Zufriedenheit bzw. Unzufriedenheit

n=240; Angabenin %
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6. Gewlnschte HilfsmalRnahmen/Unterstiitzungsangebote

Der immer héhere Stellenwert, den die Neuen Medien im Leben der Kinder und Jugendlichen ein-
nehmen, stellt die Eltern zunehmend vor Herausforderungen im Alltag und der Erziehungssi-
tuation. Danach gefragt, ob sie den Eindruck haben, dass die damit verbundenen Aufgaben immer
schwieriger zu bewadltigen seien, stimmten dem 88% der befragten Eltern zu. Im Jahr 2022 lag
dieser Anteil noch bei 85% (vgl. Abb. 27).

Befiirchten Sie, dass die vor lhnen liegenden Aufgaben als Eltern durch den Einfluss der neuen
Medien (Facebook, Youtube, Twitter, Online-Freunde etc.) immer schwieriger zu bew3ltigen sind?

2024 2022

B Stimme zu B Stimme nicht zu m Stimme zu B Stimme nicht zu

n=1061; Angaben in % n=1053; Angaben in %

Abb. 27:  Einfluss der Neuen Medien auf Erziehungssituation

Es ist deutlich erkennbar, dass der Druck, unter dem die Eltern im Hinblick auf den Einfluss der
Neuen Medien stehen, weiter zugenommen hat. Gerade deshalb stellen Information und Préven-
tion wesentliche Hilfsinstrumente im erfolgreichen Umgang mit den Gefahren der digitalen Welt
dar. Die Vielzahl mdglicher Instrumente unterscheidet sich aber auch in ihrer jeweiligen Wirkung.
Die Eltern wurden in diesem Zusammenhang in dieser Studie auch um eine Einschatzung gebeten,
welche Unterstiitzungsformen und -formate sie hinsichtlich der Themen Gewalt allgemein, Cyber-
crime, Cybermobbing und Cyberstalking flr wie geeignet halten.

Eltern befarworten mehr Anti-Gewalt-Trainings an Schulen sowie Beratungsstellen und
Fortbildungen im schulischen Umfeld

Mehrheitlich begrif3en die befragten Eltern insbesondere Anti-Gewalt-Trainings an Schulen
(78%), Fortbildungen an Schulen und anderen Bildungstragern (77%) sowie Hilfe- und Bera-
tungsstellen im schulischen Umfeld (75%).

Fast alle der abgefragten MaBhahmen werden von mehr als der Halfte der befragten Eltern als
geeignet erachtet und als Unterstiitzung gewiinscht. Daher sollten die Schulen ihr Angebot an sol-
chen Aktivitaten weiter optimieren. Relativ am wenigsten werden E-Mail-Dienste fir geeignet ge-
halten (40%). Dies bedeutet aber nicht, dass auf diese Unterstiitzungsform leichtfertig verzichtet
werden sollte. So halten ndmlich gerade Eltern mit Kindern an Schulen mit hohem Leistungsindex
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diese MalRnahme fir viel geeigneter (71%) als Eltern von Kindern an Schulen mit geringem Leis-
tungsindex (21%).

Verglichen mit den Ergebnissen aus 2022 fallt die Bewertung der MaRnahmen sehr &hnlich aus.
Auffallig ist jedoch der Anstieg der empfundenen Eignung einer Unterstitzung durch Apps fur
Smartphones um neun Prozentpunkte auf jetzt 58%. Hier besteht also das Potential fiir technische
Innovationen in der Pravention gegen Cybermobbing.

Als geeignet erachtete Arten von Unterstiitzung bei der Pravention gegen Gewalt, | Differenz
1
Cybercrime, Cybermobbing, Cyberstalking \ zu 2022
1
1
1
______________________________________________________________________ bmmmmmmm
1
Fortbildungen an Schulen und anderen Bildungsstdtten : 0
______________________________________________________________________ B
Hilfe- oder Beratungsstellen im schulischen Umfeld . 2
oder von anderen &ffentlichen Einrichtungen !
e
Gesetzliche Regelungen z.B. Cybermobbinggesetz . -1
______________________________________________________________________ A
1
Hilfe- oder Beratungsstellen im Internet . +3
1

Initiativen und Hilfestellungen durch die Politik — +2
Online-Ratgeber — 10
e T T T T EEE
Online-Coaching — | +1
______________________________________________________________________ A
E-Mail Dienste “ i +5

n=1061; summierte Werte von 4+5 (Skala: 1={iberhaupt nicht geeignet bis 5=sehr gut geeignet)

Abb. 28:  Geeignete MaRnahmen und Unterstiitzungsangebote

Neben den MalRnahmen, die beispielsweise von schulischer Seite vorgenommen werden sollten,
spielen auch staatliche Regulierungen und Angebote eine Rolle. So befirworten 72% der befragten
Eltern eine gesetzliche Regelung durch ein Cybermobbinggesetz und 55% wurden mehr Initi-
ativen und Hilfestellungen durch die Politik begrifen.

53% der befragten Eltern sind generell der Ansicht, dass der Staat mehr gegen Cybermobbing
tun musse. Dabei sind es vor allem die Mutter (59%), die den Staat eher in die Pflicht nehmen,
als die Vater (47%).
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Ebenso rufen Eltern, deren Kinder Schulen mit geringer Praventionsintensitat (geringer Leistungs-
index) besuchen, viel haufiger nach staatlicher Unterstuitzung (65%) als diejenigen Eltern mit Kin-
dern an Schulen mit hohem Leistungsindex (42%). Wenn die Schule also nur wenig gegen Cy-
bermobbing aktiv ist, rufen die Eltern den Staat zu Hilfe.

Die Befuirworter eines Cybermobbing-Gesetzes sehen die Notwendigkeit vor allem darin verankert,
dass es unerldsslich fir die Strafverfolgung sei und man nur dann die Tater und Téaterinnen zur
Rechenschaft ziehen kdnnte, sowie durch ein entsprechendes Gesetz auch eine einheitliche ge-
setzliche Regelung zum Tatbestand des Cybermobbings geschaffen wiirde. AuRerdem wird vor-

gebracht, dass hierdurch die Opfer besser geschitzt seien (vgl. Abb. 29).

Tut der Staat lhrer Meinung nach genug gegen
Mobbing oder Cybermobbing?

2024
53

2022
57

M Der Staat tut genug
weder noch

B Der Staat miisste viel mehr tun

Griinde fiir ein Cybermobbing-Gesetz

um die Tater/innen bestrafen zu kénnen

um eine klare oder einheitliche gesetzliche
Regelung zu Cybermobbing zu schaffen

weil damit die Opfer besser geschiitzt sind
weil Cybermobbing ein zunehmendes Problem

fir die Gesellschaft ist

weil Cybermobbing keine Lappalie,
sondern eine Straftat ist

weil die bisherigen Regelungen nicht ausreichen
und ein solches Gesetz fehlt

weil ein Gesetz gegen Cybermobbing auf
die Tater/innen abschreckend wirkt
weil hierdurch die Gesellschaft fiir die

Thematik sensibilisiert wird

weil damit das AusmaR von Cybermobbing
verhindert werden kann

n=1061; Angaben in %

n=723; Angaben in %

Abb. 29:  Staatliche MalRnahmen gegen Mobbing oder Cybermobbing

Diejenigen, die eher skeptisch gegeniiber einem solchen Gesetz sind, fihren am h&ufigsten an,
seine Wirkung wéare begrenzt, weil sich die Téater oder Taterinnen hierdurch nicht abschrecken
lieBen oder es im Internet zu viele Schlupflocher gabe und damit die Wirksamkeit begrenzt ware.
Zudem wird haufig angegeben, ein solches Gesetz verhindere nicht das Problem an sich, sondern
greife erst nach der Straftat. Damit wird zurecht darauf hingewiesen, dass ein solches Gesetz die
Praventionsarbeit nicht obsolet machen wirde.

In der durchgefiihrten Studie wurden die Eltern auch danach gefragt, was die Schulen anders ma-
chen oder verstarkt anbieten sollten, um die Eltern zum Thema "Neue Medien" in ihrer Erziehungs-
situation zu unterstitzen.
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Welche konkreten Verdnderungen fiir die Erziehungssituation zum Thema ,Neue Medien” wiinschen Sie sich? Differenz
zu 2022
mehr Weiterbildung/Workshops fiir Lehrerinnen und Lehrer durchfiihren _ 52 +2

allgemein mehr Informationen und Aufkl&rung durch die Schule

ul
~

1
1
1
1
1
1
|
+
1
|
+
e or sarker m Umerrent pehanac N - L2
oder stérker im Unterricht behandeln 1
T
1
|
-
1
:
T
1
1
1

et hnnticn e Gotanron sensiiisrt wercen N 5o
und hinsichtlich der Gefahren sensibilisiert werden

mehr Hilfsangebote, Beratung, Unterstiitzung, Ansprechpartner/innen _ 43 -4
T et Lt R
mehr Workshops oder Informationsveranstaltungen fir Eltern anbieten _ 36 : +4
____________________________________________________________________________________________ Lo _______
1
ein Handyverbot an der Schule bzw. wahrend der Schulzeit einfiihren _ 35 : +4
____________________________________________________________________________________________ [ g R S
1
allg. mehr Regeln, Kontrollen, Beschrédnkungen oder Sanktionen einfiihren _ 34 : 4
____________________________________________________________________________________________ fommm———
1
die Schule sollte auf dem Gebiet stérker mit Fachleuten zusammenarbeiten _ 31 ! 0
1
____________________________________________________________________________________________ O
wiinsche keine Veranderungen 3 : -1
1

n=1061; Angaben in %

Abb. 30: Veranderungswiinsche der Eltern

Hier wiinschen sich die Eltern insbesondere eine starkere Weiterbildung fur die Lehrerinnen und
Lehrer, mehr Informationen bzw. Aufklarung durch die Schule und mehr Workshops fur Schlerin-
nen und Schuler bzw. eine vertiefte Behandlung des Themas im Unterricht (jeweils 52%). Aul3er-
dem sollte die Problematik in den Schulen ernster genommen werden (50%) und allgemein ein
verantwortungsvollerer Umgang mit Internet und sozialen Medien unterrichtet werden (49%).

7. Einschatzung der allgemeinen Gewaltentwicklung unter Jugendlichen

Die Anonymitéat des Internets wird weiterhin als problematisch gesehen

Als Ergdnzung zum Thema Cybermobbing im engeren Sinne wurden die Eltern auch nach ihrer
Einschatzung zur generellen Gewaltentwicklung unter Kindern und Jugendlichen befragt. Im
Vergleich zur Studie aus 2022 hat sich diese Einschatzung nicht verbessert. Die Zahlen und die
daraus abzuleitenden Erkenntnisse sind weiterhin besorgniserregend. So vertreten 77% der
befragten Eltern die Ansicht, dass die Anonymitét des Internets die Bereitschaft der Jugendlichen
fordere, bése und gemein gegentiber anderen zu sein.

Zudem stimmen 70% der Aussage zu, dass die Umgangssprache zwischen den Jugendlichen
harter und gewaltbetonter geworden sei. 69% sind der Meinung, dass Jugendliche grundsatz-
lich gewaltbereiter geworden seien und 63% bestéatigen, dass auch Madchen immer haufiger zu-
schlagen wirden.

Die Bewertung dieser beiden Gewaltindikatoren hat sich gegeniiber der Studiendurchfihrung in
2022 um drei bzw. sechs Prozentpunkte verschlechtert (vgl. Abb. 31).
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Gewaltbereitschaft unter Kindern und Jugendlichen | 2022
1
1
Jugendliche sind generell gewaltbereiter geworden 11 — i 14 63
_____________________________________________________________________ B IS

- . . . . 1
Die Umgangssprache zwischen Jugendlichen ist hirter, 9 : 10 70
gewaltbetonter geworden |

_____________________________________________________________________ e
Die Anonymitdtim Internet fordert die Bereitschaft der :
Jugendlichen, bdse und gemein zu anderen zu sein 6 “ | 7 77
_____________________________________________________________________ e
Die Entwicklungen bei der kiinstlichen Intelligenz werden die |
Risiken und Gefahren fiir Jugendliche im Internet verscharfen 11 — ! _
_____________________________________________________________________ A

Kiinstliche Intelligenz wird es ermdglichen, Cybermobbing 22 m | _
automatisch zu filtern und so wirksam zu bekdmpfen. |

M trifft nicht zu  m trifft zu

n=1061; Angaben in %; Kategorie ,, weif nicht“ wurde nicht berlicksichtigt; * keine Abfrage in 2022

Abb. 31: Internet und Gewalt

Aufgrund der gegenwartigen informationstechnischen Entwicklungen wurden die Eltern auch nach
ihrer Einschéatzung der Wirkungen kunstlicher Intelligenz gefragt. Hier Giberwiegt bei den Eltern die
Skepsis.

So sagen 61%, dass die Entwicklungen bei der kiinstlichen Intelligenz die Risiken und Ge-
fahren fur Jugendliche Im Internet verschéarfen wirden, nur 44% sind hingegen der Ansicht,
dass kunstliche Intelligenz auch in der Lage ware, Cybermobbing wirksam zu bekdmpfen.
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Lehrkrafte-Studie 2024

© michaeljung - Fotolia.com
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C. Ergebnisse der Befragung bei Lehrerinnen und Lehrern

» Die befragten Lehrerinnen und Lehrer sind gegenuiiber der Nutzung des Internets fir Unter-
richtswecke zwar aufgeschlossen, tiben aber auch Kritik daran. Etwa die Hélfte der Befragten
nimmt bildungspolitischen Druck wahr und denkt, dass die Internetnutzung Zeit fur grundle-
genden Sachunterricht raubt. Ein Drittel meint, dass der Technik gegentiber der Padagogik
der Vorzug eingeraumt wirde. Der Anteil der kritischen Stimmen ist dabei im Vergleich zu den
Vorgangerstudien weiter leicht gestiegen.

» Als zentrale Herausforderungen an den Schulen benennen die Lehrkrafte jeweils zu Uber drei
Vierteln das Sozialverhalten der Schilerinnen und Schiler im Umgang untereinander und im
Verhalten gegenuber den Lehrkraften, eine allgemeine Uberforderung der Lehrkrafte sowie
den herrschenden Personalmangel.

» Cybermobbing ist zwar fast allen Lehrkraften ein Begriff, aber ihr Fachwissen sollte erweitert
werden. SchlieBlich attestieren nur zwei Drittel der Befragten ihrem Kollegium ein gutes Fach-
wissen zu Cybermobbing, bei den anderen Formen von Cybergewalt sind es teils nur noch ein
Drittel.

» Die befragten Lehrkrafte sind stark sensibilisiert gegentiber Cybermobbing und betrachten
es nahezu unisono als gefahrliche Problemlage.

» Fast 80% der Lehrkrafte bestatigen, dass Cybermobbing an ihrer Schule ein Problem ist.
Die anderen Formen von Cybergewalt werden mehrheitlich als Problem benannt. Das Proble-
meingestandnis an der eigenen Schule hat im Vergleich zu 2022 bei allen Formen von Cyber-
gewalt deutlich zugenommen.

» Beunruhigend ist, dass 8% der Lehrerinnen und Lehrer bereits selbst Opfer von (Cyber-)
Mobbing an ihrer eigenen Schule geworden sind. Dabei ist die Betroffenheit an Haupt- und
Werkrealschulen besonders hoch. Die Angriffe gingen dabei mehrheitlich von Schiilerinnen
und Schilern aus, aber auch Vorgesetzte oder Kolleginnen und Kollegen waren beteiligt.

» Etwa 80% der befragten Lehrkrafte und Fachkréafte aus der Schulsozialarbeit kamen an
ihrer Schule mit Fallen von Cybermobbing, Rassismus und Hate Speech in Beriuhrung. Die
Kontakth&ufigkeit mit allen Formen von Cybergewalt ist im Vergleich zu 2022 deutlich gestie-
gen, im Fall von Cybermobbing bei den unterrichtenden Lehrkraften sogar um 14 Prozent-
punkte.

» Der Anteil der Lehrkréfte, der noch nie mit Cybermobbing in Beriihrung gekommen ist, hat sich
seit 2022 massiv verringert. Etwa zwei Drittel der befragten Lehrerinnen, Lehrer und Fach-
krafte aus der Schulsozialarbeit kennen jetzt mindestens einen Fall von Cybermobbing
an ihrer Schule persdnlich. Auch dieser Anteil ist bei den unterrichtenden Lehrkraften im Ver-
gleich zu 2022 deutlich, um 17 Prozentpunkte, gestiegen.
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Cybermobbing ist an allen Schulen mit steigender Tendenz stark verbreitet. Generell sind
Grundschulen etwas seltener betroffen. Bedenklich stimmt, dass an den Grundschulen die
Fallzahlen besonders stark steigen. Bei den weiterfihrenden Schulen sind besonders die
Haupt- und Werkrealschulen betroffen. Das jeweilige schulische Sozialumfeld bestimmt also
auch das Ausmal3 der Betroffenheit von Cybermobbing.

Insgesamt nehmen die befragten Lehrkréfte ein sehr gewaltbereites soziales Klima unter den
Jugendlichen wahr, welches durch die im Internet herrschende Anonymitat noch verscharft
wird. Diese Wahrnehmung hat sich seit 2022 deutlich verstarkt und ist an den Haupt- und
Werkrealschulen nochmals ausgepragter als an den anderen weiterfilhrenden Schulen.

Korrespondierend zu dieser Beobachtung berichten die befragten Lehrerinnen und Lehrer so-
wohl in der Gesellschaft als auch an ihrer eigenen Schule Uber eine Zunahme von Cyber-
mobbing innerhalb der letzten beiden Jahre. Dabei bestétigen nicht nur die Lehrkrafte der wei-
terfihrenden Schulen, sondern im wachsenden Mal3e auch die Lehrkréafte der Grundschulen,
dass Cybermobbing an ihren eigenen Schulen zugenommen hat.

An den meisten Schulen wird gegen Cybergewalt vorgegangen, wenn solche Félle bekannt
werden. Meistens greifen die Schulen hierzu auf disziplinarische MaRnahmen zurilick oder ho-
len sich, sogar in zunehmenden Umfang, Hilfe von aul3en.

PraventionsmalRnahmen gegen Cybermobbing fiihren die Schulen etwas haufiger durch als
noch in 2022, aber immer noch weniger haufig als Interventionen im konkreten Fall des Auf-
tretens von Cybermobbing. Die haufigsten Praventionsanséatze umfassen dabei die Behandlung
des Themas konfliktfreier Problemlésung im Unterricht oder in Workshops, Streitschlich-
tungsprogramme flr Schilerinnen und Schiiler oder die Vermittlung von Medienkompetenz
in Workshops.

Haufig werden auch Experten von Hilfs- und Beratungsorganisationen eingeladen, um vor
Ort PraventionsmalRnahmen gegen Cybermobbing durchzufihren. In den meisten Fallen sind
dies die Beratungsstellen der Polizei oder Praventionsbeauftragte der jeweiligen Lander.

Die Informations- und Aufklarungsarbeit gegentiber Schilerinnen und Schilern und Eltern
hat sich seit 2022 nicht intensiviert. Im Fokus steht vor allem das Thema Mediennutzung bzw.
Medienerziehung.

Je aktiver eine Schule gegen Cybermobbing vorgeht und je mehr Praventionsmal3inahmen
sie ergreift, desto grofRer ist das Problembewusstsein der dortigen Lehrkrafte und die Auf-
merksamkeit gegeniiber bestimmten Symptomen der Betroffenheit bei Schilerinnen und Schu-
lern. Gleichzeitig ist an solchen Schulen auch die Sensibilitdt gegeniber anderen Formen dis-
kriminierenden Verhaltens, wie z.B. Rassismus, hoher.

Generell sind alle Schulformen nur begrenzt leistungsfahig im Umgang mit Cybermobbing.
Nur wenige Lehrkrafte geben ihrer Schule eine gute Bewertung. Die verschiedenen weiterfiih-
renden Schulen unterscheiden sich nur wenig in ihrer Leistungsfahigkeit.
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» Cybergewalt als Teil der sozialen Gemengelage wirkt wie eine weitere soziale Benachteili-
gung der Schilerinnen und Schiler an Haupt- und Werkrealschulen. Sie sind also in einem
weiteren Sinne "Brennpunktschulen”.

» Generell winschen sich die befragten Lehrkrafte mehr Unterstiitzung im Bereich Medienar-
beit und Medienkompetenz. Am stérksten gefordert wird ein gutes Unterrichtsmaterial oder
Module, die im Unterricht eingesetzt werden konnen. Ebenfalls stark nachgefragt und im Ver-
gleich zu 2022 deutlich starker gewiinscht werden die Unterstiitzung durch die Eltern und
externe Unterstutzungsangebote in Form von Beratung oder Coaching.

» Die befragten Lehrerinnen und Lehrer wiinschen sich auch viel haufiger als bei der letzten Stu-
die vor zwei Jahren eine groRere Unterstiitzung durch den Staat. Konkret fordern jetzt drei
Viertel aller Lehrkréafte ein Cybermobbinggesetz. Zudem sind zwei Drittel der Lehrkrafte ge-
nerell der Ansicht, dass der Staat mehr gegen Cybermobbing tun sollte.

» Wenn immer mehr Lehrkrafte Hilfe von auf3en fordern, sei es von den Eltern, von externen Or-
ganisationen oder den Staat, ist dies ein deutliches Zeichen, dass sie mir der Situation zuneh-
mend Uberfordert sind. Sie sehen sich aul3er Stande, im Rahmen ihrer priméren péadagogi-
schen Arbeit auch noch das Problem von Cybermobbing zu bewaéltigen.

» Entsprechend sind die Lehrerinnen und Lehrer in hohem Mal3e der Ansicht, dass die Neuen
Medien eine Belastung ihres beruflichen Alltags darstellen und weitere Probleme in der Arbeit
mit ihren Schilerinnen und Schiilern bereiten werden. Insgesamt machen sie sich verstarkt
Sorgen, dass ihre Aufgaben immer schwieriger zu bewaltigen sein werden. Im Vergleich zu
2022 hat die Haufigkeit der AuRerung dieser Sorgen dramatisch, um 16 Prozentpunkte,
erhoht.

» Diese Sorgen der Lehrkréafte sollten Politik und Gesellschaft wachrutteln, um die nétigen
Maflnahmen zu ergreifen, damit die Lehrerinnen und Lehrer an den deutschen Schulen ihre
eigentlichen padagogischen Aufgaben erfillen kdnnen.
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1. Soziostrukturelle Merkmale der befragten Lehrerinnen und Lehrer

Die befragten Lehrerinnen und Lehrer verteilen sich reprasentativ zur tatsachlichen Bevdélkerungs-
verteilung auf die 16 Bundeslander bzw. Stadtstaaten. Die meisten stammen aus Nordrhein-West-
falen (21,4%), Bayern (15,8%) und Baden-Wurttemberg (13,3%), die wenigsten aus dem Stadt-
staat Bremen (0,8%) und dem Saarland (1,2%).

Eingeschlossen in die Befragung wurden neben unterrichtenden Lehrkraften auch die Schul-
leitungen sowie die Schulsozialarbeiterinnen und -arbeiter als weitere padagogische Fach-
krafte. Insgesamt umfasst die Stichprobe 73% unterrichtende Lehrkrafte, 23% Fachkréfte aus der
Schulsozialarbeit und 4% Schulleitungen. Die padagogischen Fachkrafte aus der Schulsozialarbeit
wurden dabei deshalb in die Stichprobe mit aufgenommen, um ein den Schulalltag méglichst rea-
listisch abbildendes Lagebild zu erhalten. An verschiedenen Stellen kdnnen durch diese Veréande-
rung der Stichprobe allerdings die unmittelbare Vergleichbarkeit der Studienergebnisse zu den
Vorjahren beeintrachtigt werden.

Dies betrifft vor allem die von den Lehrkraften wahrgenommene Pravalenz von Cybermobbing, weil
die Fachkrafte aus der Schulsozialarbeit durch ihre Berufsaufgaben hier besonders involviert wer-
den. An diesen Stellen wird daher differenziert nach Tatigkeitsfeld ausgewertet und signifikante
Unterschiede zwischen der Schulsozialarbeit und den regulér unterrichtenden Lehrkraften trans-
parent dargestellt, um die Kontinuitét der gebildeten Zeitreihen zu wahren.
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Abb. 32:

Soziodemographische Merkmale der Befragten
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An der Erhebung haben — wie auch schon in den vorherigen Befragungen — mehr Lehrerinnen
(68%) als Lehrer (32%) teilgenommen. Der Altersdurchschnitt der befragten Lehrerinnen lag dabei
um etwa 2,6 Jahre unter dem ihrer méannlichen Kollegen (vgl. Abb. 32). Das Durchschnittsalter aller
Lehrerinnen und Lehrer betragt 43,1 Jahre. Im Vergleich zur Studie von 2022 ist das Durchschnitts-
alter damit leicht gestiegen (2022: 42,6 Jahre), d.h. jetzt hat ein héherer Anteil alterer Lehrkrafte
teilgenommen.

Die befragten Lehrerinnen und Lehrer unterrichten Uberwiegend in stadtischen Schulen in Ort-
schaften ab 20.000 Einwohnern (69%), und zu 29% in kleineren Stadten oder Dérfern.

Die meisten der befragten Lehrkrafte waren an Gymnasien (25%) und Grundschulen tatig (24%).
Etwa 18% unterrichteten an Realschulen, 14% an Berufsschulen und 13% an Gesamtschulen. An
Haupt- bzw. Werkrealschulen waren 6% der befragten Lehrkrafte téatig. Hierin spiegelt sich der im
deutschen Bildungswesen schon seit langerem feststellbare, schleichende Bedeutungsverlust die-
ser Schulform wider. Gleichwohl reicht auch diese Teilnahmequote aus, um Uber alle Schulformen
hinweg belastbare Aussagen abzuleiten.

2. Internetnutzung und Auswirkungen

Grundsaétzliche Aufgeschlossenheit gegeniber der schulischen Internetnutzung bei verhal-
tener Skepsis

Generell lasst sich bei der Mehrheit der Lehrerinnen und Lehrer eine grundséatzliche Aufge-
schlossenheit gegenliber dem Einsatz des Internets in der Schule feststellen (vgl. Abb. 33).
67% sind davon Uberzeugt, dass die Internetnutzung im Unterricht an die Lebens- und Alltagswelt
der Schilerinnen und Schiler ankntpft. Hier ist gegentber Studie im Jahr 2022 ein deutlicher
Anstieg um acht Prozentpunkte feststellbar. Weitere 65% der Lehrkrafte sind der Meinung, dass
hierdurch grundlegend die Methoden und Arbeitsformen im Unterricht modernisiert werden. 55%
denken, dass der Einsatz des Internets in der Schule mit dazu beitragt, die Zukunftsfahigkeit des
Standorts Deutschland zu sichern und 48% sind der Ansicht, dass sich die Schulen hierdurch an
internationale Standards anpassen kénnen. Dieser Aspekt spielt gegentber der vorherigen Stu-
die fur Lehrkrafte allerdings eine deutlich geringere Rolle (Rickgang um sieben Prozentpunkte).

Trotz der insgesamt eher positiven Resonanz werden auch kritische Stimmen im Hinblick auf die
Nutzung des Internets im schulischen Umfeld laut. Demnach sind 51% der befragten Lehrerinnen
und Lehrer der Meinung, dass durch die Internetnutzung in den Schulen bildungspolitischer
Druck auf die Lehrkréafte ausgetibt werde. Weitere 48% sind der Ansicht, dass die Internetnutzung
Zeit fur grundlegenden Sachunterricht raube und mehr als ein Drittel (36%), dass hierdurch der
Technik ein Vorrang gegeniber der Padagogik eingerdaumt werde. Im Zeitverlauf ist diese pé-
dagogisch motivierte Kritik an der Internetnutzung dabei leicht um zwei bzw. vier Prozentpunkte
gestiegen.
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Ein knappes Dirittel (31%) der Lehrer und Lehrerinnen ist der Meinung, dass die Integration des
Internets in den Unterricht der sozialen Benachteiligung von Schilerinnen und Schilern ent-
gegenwirke. Ein Funftel (17%) der befragten Lehrkréafte glaubt jedoch, dass die Internetnutzung
in der Schule ein bald wieder voriibergehender padagogischer Trend sei.

. Differenz
Internetnutzung in der Schule .... zu 2022

kniipft an Lebens- und Alltagswelt
der Schiilerinnen und Schiiler an

modernisiert grundlegend die Unterrichtsmethoden “ ‘1
und Arbeitsformen

sichert die Zukunftsfahigkeit des — 3
Standortes Deutschland i

[=2]
~
+
-]

bindet Zeit, die fiir den Erwerb der Kulturtechniken “ va
Lesen, Schreiben und Rechnen fehlt

wirkt der sozialen Benachteiligung von +0
Schiilerinnen und Schiilern entgegen B

=

~
'

w

ist ein padagogischer Trend, der wieder voriibergeht

n=637; Angaben in %
Summierte Werte der Skalenpunkte 445 (Skala: 1=trifft Giberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 33:  Einstellung der Lehrkréfte zum Einsatz von Internet in der Schule

Sozialverhalten von Schulerinnen und Schulern ist die zentrale Herausforderung im Schul-
alltag

Die technische Ausstattung der Schulen mit Computern oder Software ist fiir die befragten Lehr-
krafte zwar ein fir ihre Schule wichtiges Thema (62%), allerdings bei weitem nicht das wichtigste
Thema. Fast vier Finftel (79%) nennen vielmehr das Sozialverhalten der Schilerinnen und
Schiler im Umgang untereinander und im Verhalten gegentber den Lehrkraften (79%) als
zentrales Thema an ihrer Schule. Fast ebenso viele (77%) verweisen auf eine allgemeine Uber-
forderung der Lehrkrafte an ihrer Schule und knapp drei Viertel (73%) auf den hier herrschenden
Personalmangel.

Dies zeigt, in welchem Ausmal die Lehrkrafte im gesamten deutschen Bildungswesen unter einer
unmittelbaren Belastungssituation leiden. Diese empfundene Belastungssituation ist dabei nicht
auf bestimmte Schultypen beschrankt, sondern betrifft das gesamte Schulwesen in seiner Breite.
Entsprechend konnten auch keine statistisch signifikanten Unterschiede im Antwortverhalten der
befragten Lehrkrafte in Bezug auf die drei Themen Sozialverhalten, Uberforderung und Personal-
mangel festgestellt werden.
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Aktuelle Bedeutung verschiedener Themen

Sozialverhalten der Schiilerinnen und Schiiler (z. B.
Umgang untereinander, Verhalten gegeniiber Lehrkréften)

T et lehtngskinder
der Fliichtlingskinder

technische Ausstattung mit Computern/ Software “

n=637; Angaben in %
Summierte Werte der Skalenpunkte 4+5 (Skala: 1=liberhaupt keine Bedeutung bis 5=sehr groRe Bedeutung)

Abb. 34:  Aktuelle Themen und Herausforderungen im Schulalltag

Auch beim bereits genannten Thema der technischen Ausstattung der Schulen sowie dem gene-
rellen Zustand der Schulinfrastruktur (68%) und den verfligbaren finanziellen Mitteln (67%) unter-
scheiden sich die Antworten der Lehrer nicht nach Schultyp. Eine Ausnahme bilden hier die The-
men der Herausforderungen durch die Integration von Flichtlingskindern sowie bei der Inklusion
(jeweils 67%). Diese beiden Herausforderungen benennen die Lehrkrafte an Gymnasien deutlich
weniger haufig als wichtiges Thema an ihrer Schule (jeweils ca. 50%) als ihre Kolleginnen und
Kollegen an anderen Schulformen.

3. Allgemeiner Informationsstand und Informationsverhalten

Wissen und Information sind die Basis flir eine nachhaltige Praventionsarbeit. Deshalb wurden
die Lehrkrafte im Rahmen dieser Studie auch um eine Selbsteinschétzung ihres Wissensstands zu
Cybermobbing und anderen Gefahren im Internet gebeten und gefragt, auf welchen Wegen sich
die Lehrkrafte zu diesen Themen informieren.

Cybermobbing ist fast allen Lehrkraften ein Begriff

"Cybermobbing" ist nahezu allen Lehrerinnen und Lehrern bekannt (98%). Fast genauso durch-
géngig bekannt sind die Begriffe "Cyberstalking” (91%) und "Cybercrime" (90%). 88% kennen die
Begriffe "Hate Speech" und 87% "Cybergrooming". 86% kdnnen sich unter dem neuen Ph&dnomen
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von "Deepfakes" etwas vorstellen. Gegentiber der letzten Durchfiihrung der Studie vor zwei Jahren
hat sich die Bekanntheit der Begriffe nicht substanziell verandert (vgl. Abb. 35).

Differenz
i i ?
Sind Ihnen folgende Begriffe bekannt? 212022

Deepfake / durch KI manipulierte Medieninhalte _ 86

n=637; Angaben in %; *keine Abfrage in 2022

Abb. 35:  Bekanntheit von Fachbegriffen

Das Fachwissen bei Lehrkraften ist noch ausbaufahig

Obwohl den befragten Lehrerinnen und Lehrern die Begriffe Cybermobbing, Cybercrime, Cyber-
stalking oder Grooming durchaus bekannt sind, ergibt sich beztglich der Fundiertheit des Wissens
zu diesen Bereichen ein abweichendes Bild.

Differenz
zu 2022

Die Lehrkrafte unserer Schule wissen gut Bescheid iiber:

Deepfake / durch KI manipulierte Medieninhalte _ 30

n=637; Angaben in %; *keine Abfrage in 2022

Abb. 36: Informationsstand der Lehrerinnen und Lehrer

Zum einen geben zwar 66% der Lehrerinnen und Lehrer an, dass das Kollegium tber gutes Fach-
wissen zum Thema Cybermobbing verfiigt; zum anderen vermuten jedoch nur knapp die Halfte,
dass ausreichende Kenntnisse zu Grooming (49%) und Hate Speech (48%) vorhanden sind. Im
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Falle von Cyberstalking (33%), Cybercrime (31%) und Deepfakes (30%) sinkt dieser Anteil sogar
auf nur noch knapp ein Drittel (vgl. Abb. 36).

Gegeniber 2022 ist der vermutete Kenntnisstand zu Cybermobbing leicht gestiegen (um funf Pro-
zentpunkte), dafiir bei Cyberstalking und Cybercrime gesunken (um vier bis sechs Prozentpunkte).

Diese Zahlen zeigen, dass an den Schulen im Bundesgebiet weiterhin ein Informationsdefizit
in Bezug auf die weitverbreiteten bestehenden Gefahren im Internet besteht. Dem sollte dringend
entgegengewirkt werden, z.B. durch Workshops und Seminare von externen Experten zu diesen
relevanten Themen.

Lehrkrafte sind fir die Gefahrenpotentiale des Internets sensibilisiert

Obwohl den Lehrerinnen und Lehrern zum Teil das detaillierte Fachwissen fehlt, sind ihnen die
Gefahrenpotentiale des Internets und die Themen rund um Cybermobbing durchweg bewusst
(99%). Gegenuber der Studiendurchfiihrung von vor zwei Jahren hat sich diese Einschatzung so-
gar noch verstarkt (Erhéhung um sechs Prozentpunkte). Auch sind die befragten Lehrkrafte fast
durchweg der Ansicht, dass kunstliche Intelligenz dieses Gefahrenpotential sogar noch verschar-
fen kann. Die Diskrepanz zwischen dem berichteten Kenntnisstand des Kollegiums und der Wahr-
nehmung der Gefahren im Internet unterstreicht die bereits angesprochene Notwendigkeit von Se-
minaren oder Workshops zu diesen Gefahren (vgl. Abb. 37).

Inwieweit stimmen Sie der Aussage zu, dass es sich bei Inwieweit stimmen Sie der Aussage zu, dass kiinstliche
Cybermobbing, Cybercrime etc., die Kinder im Internet Intelligenz das Gefahrenpotenzial von Cybermobbing,
erleben konnen, um gefahrliche Problemlagen handelt? Cybercrime etc. fiir Kinder und Jugendliche verscharfen kann?

m Stimme zu

®m Stimme zu (vgl. 2022:93% 1)
B Stimme nicht zu {vgl. 2022: 7% #) B Stimme nicht zu

n=637; Angabenin % n=637; Angabenin %

Abb. 37:  Einschéatzung der Gefahr durch Cybermobbing

Internet und personliche Gesprache sind zentrale Informationsquellen

Konkret danach gefragt, wie Lehrerinnen und Lehrer sich generell Gber die Themen rund um Cy-
bermobbing informieren, zeigt sich, dass die Informationssuche im Internet allgemein sowie in
Onlineportalen und Blogs (80%) zusammen mit Gesprachen mit Freunden und Bekannten
(77%) den hochsten Stellenwert einnehmen.
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Etwa die Halfte schaut sich gezielt TV-Sendungen zu diesem Thema an (53%), besucht Work-
shops (48%), liest Fachbticher (45%) oder sucht Informationen auch in sozialen Netzwerken (45%).
Deutlich weniger besuchen Fachkongresse (26%) oder beteiligen sich an Diskussionsgruppen im
Internet bzw. sozialen Medien (23%).

Im Vergleich zur Studiendurchfihrung im Jahr 2022 fallt der fast durchgehende Anstieg der Nut-
zung dieser verschiedenen Informationsquellen auf. Aufféllig ist dabei die Stagnation der Beteili-
gung an Diskussionsgruppen im Internet oder sozialen Medien sowie der Informationssuche in
sozialen Netzwerken relativ zum Anstieg aller anderen Kandle.

Vielleicht versprechen sich die befragten Lehrkrafte hier einen geringeren Erkenntnisgewinn aus
Foren, sozialen Medien und sozialen Netzwerken als beispielsweise durch den Besuch von Fach-
kongressen (Anstieg um sieben Prozentpunkte), von Workshops (Anstieg um 13 Prozentpunkte)
oder der allgemeinen Informationssuche im Internet (Anstieg um neun Prozentpunkte) (vgl. Abb.
38).

Differenz

Um mich iiber Gefahren und Risiken des Internets zu informieren, mache ich folgendes: 2022

Suche Informationen im Internet/ Webseiten,
Onlineportalen, Blogs etc.

+
[T}

Besuche Fachkongresse

+
~l

Beteilige mich an Diskussionsgruppen im Internet
z. B. in Foren oder sozialen Medien

=

n=637; Angaben in %

Abb. 38: Informationsquellen zur Aufkléarung

© 2024 Bindnis gegen Cybermobbing e.V. | Seite 51



BUNDNIS
A ¥ GEGEN
CYBERMOBBING

4. Erfahrungen in der eigenen Schule mit Cybermobbing

8% der Lehrkrafte waren bereits Opfer von (Cyber-) Mobbing an der eigenen Schule

Obwohl die uberwiegende Mehrheit der befragten Lehrerinnen und Lehrer bisher noch nicht selbst
Opfer von Mobbing oder Cybermobbing an der eigenen Schule war, zeichnet sich mit 8% ein nicht
zu vernachlassigender und im Vergleich zu 2022 sogar um einen Prozentpunkt gestiegener
Anteil an bereits Betroffenen ab. Der Anteil derjenigen, die dazu keine Angaben machen wollten,
liegt bei 2%; hier kann durchaus davon ausgegangen werden, dass unter diesen noch weitere
Leidtragende zu finden sind (vgl. Abb. 39).

Uberproportional stark sind dabei die Lehrkrafte an Haupt- und Werkrealschulen (16%) und an
Berufsschulen (12%) von Cybergewalt betroffen. Bei den anderen Schulformen liegt dieser An-
teil hingegen zwischen 6% und 8%.

Unterstutzt werden diese Befunde auch von den Studien der Fachgewerkschaft fir Lehrerinnen
und Lehrer VBE. In der letzten Umfrage unter den Schulleitungen allgemeinbildender Schulen in
Deutschland aus dem Jahr 2022 gaben zwei Drittel (62%) an, dass Lehrkrafte an ihren Schulen in
den letzten funf Jahren direkt beschimpft, bedroht, beleidigt, gemobbt oder belastigt wurden. Ein
Drittel (32%) wusste von Cybermobbingvorfallen gegen die Mitglieder des Kollegiums.

Ebenfalls ein Drittel (32%) berichtete von Fallen kérperlicher Gewalt in diesem Zeitraum. Die Hau-
figkeit dieser drei Gewaltformen hat dabei seit 2018 stark zugenommen.®

Waren Sie in den letzten zwei Jahren selbst schon einmal
Opfer von Mobbing oder Cybermobbing an lhrer Schule?

8
2024 20
2
7
3

H Ja H Nein keine Angabe

n=637; Angabenin %

Abb. 39:  Eigene Betroffenheit von Mobbing bzw. Cybermobbing

6 Bildung und Erziehung e.V./forsa (2022): Die Schule aus Sicht der Schulleiterinnen und Schulleiter. Ergebnisse
einer bundesweiten reprasentativen Befragung. S. 28.
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Von welcher Seite erfolgte das Mobbing oder Cybermobbing? Kennen Sie die Personen, die Sie gemobbt haben
oder immer noch mobben?

von Schiilerinnen oder Schiilern
g serrorey N ::
(z.B. Schulleitung, Schulamt...)
von Kollegen / Kolleginnen _ 23

von Eltern

m Ja, ich kenne die
Personen

M Nein, ich weil nicht,
wer hinter dem
Mobbing bzw.
Cybermobbing steht

[
w

von anderen Schulmitarbeitenden
die Angriffe erfolgen
oder erfolgten anonym - 8

n=52; Angabenin %

Abb. 40:  Akteure im Rahmen des Mobbings bzw. Cybermobbings

Die von Mobbing oder Cybermobbing betroffenen Lehrkréfte wurden in dieser Studie auch gefragt,
von welcher Seite die Angriffe ausgingen. Hier zeigt sich deutlich, dass Mobbing und Cybermob-
bing im Nahraum des Berufsalltags der Lehrkrafte geschieht. 56% der Betroffenen sagten,
dass die Angriffe durch Schulerinnen oder Schuler erfolgten. In 13% der Falle ging das Mobbing
von den Eltern aus. Erschreckend an den Antworten ist aber die hohe Zahl von Mobbingvorfallen
durch Vorgesetzte (28%), Kollegen bzw. Kolleginnen (23%) oder anderen Schulmitarbeitenden
(12%). Dies deutet auf ein extrem belastendes Arbeitsklima an den Schulen hin (vgl. Abb. 40).

Erfahrungen im Rahmen des Mobbings bzw. Cybermobbings

Es wurden Liigen und Geriichte iiber mich verbreitet
(z. B. im Internet, in sozialen Medien...)

Ich war Beschimpfungen oder Beleidigungen ausgesetzt —
(z. B. im Internet, in sozialen Medien...)
Es wurde sich lustig iiber mich gemacht oder ich wurde —
gehinselt (z. B. im Internet, in sozialen Medien...)
Ich wurde unter Druck gesetzt, erpresst oder bedroht —
(z. B. im Internet, in sozialen Medien...)

Im Internet bzw. in den sozialen Medien wurden
_unangenehme oder peinliche Fotos oder Videos verbreitet [immmman—m—" __ __ _____________________
Es gab verbale Aggression gegen mich
(z. B. anschreien, beleidigen, demiitigen)

Mir wurde kérperliche Gewalt angedroht oder angetan n

n=52; Angaben in %

Abb. 41: Erfahrungen im Rahmen des Mobbings bzw. Cybermobbings
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Nur acht Prozent der Opfer gaben an, dass die Angriffe anonym erfolgten. Entsprechend kénnen
auch 80% der Betroffenen die Taterinnen oder Tater konkret benennen. 20% kennen die dahinter-
stehenden Personen nicht direkt (vgl. Abb. 40).

Die von den Opfern berichteten Formen der Angriffe sind vielfaltig und fur Mobbing oder Cy-
bermobbing typisch. In 56% der Falle wurden Uber das Opfer Ligen und Gerlchte verbreitet. 42%
gaben an, dass sie sich massiver und ungerechtfertigter Kritik ausgesetzt sahen. Weitere 39%
waren Beschimpfungen oder Beleidigungen ausgesetzt und 36% berichteten, dass man sich lustig
Uber sie gemacht hatte.

Weitere 28% wurden unter Druck gesetzt, erpresst oder bedroht. 18% berichteten, dass peinliche
oder unangenehme Fotos oder Videos verbreitet wurden. 17% gaben an, verbale Aggressionen
erlitten zu haben und 4% wurde sogar korperliche Gewalt angedroht oder angetan (vgl. Abb. 41).

Reaktionen auf das Mobbing bzw. Cybermobbing

‘

Vorgesetzte informiert 5

Ich habe im Internet oder sozialen Medien
Hilfe und Informationen gesucht

Ich habe mich an einen Rechtsanwalt /
-anwaltin gewendet

[
[

n=52; Angaben in %

Abb. 42: Reaktionen auf das Mobbing bzw. Cybermobbing

Etwa die Halfte der Betroffenen hat als Reaktion auf das Mobbing oder Cybermobbing ihre Vorge-
setzten informiert (51%), mit der Familie oder Verwandten gesprochen (49%) und auch die Kolle-
ginnen und Kollegen informiert (48%). Ein weiteres Drittel (31%) hat sich im Freundeskreis tber
die Vorfalle ausgetauscht. Etwas mehr als ein Viertel (27%) haben direkt die Taterinnen oder Tater
zur Rede gestellt. Jeweils 17% haben einen Arzt oder eine Beratungsstelle aufgesucht oder sich
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an die Polizei gewandt. Im Internet nach Hilfe oder Informationen haben 16% der Betroffenen ge-
sucht und 11% haben sich direkt an einen Rechtsanwalt gewandt.

Insgesamt haben die betroffenen Lehrkrafte damit aktiv versucht, die Situation zu I6sen. Nur
etwa 12% haben nichts gegen die Vorfalle unternommen. Da das Mobbing oder Cybermobbing
hier im Berufskontext geschieht, ware eine starkere Involvierung der Kollegen oder der Vorgesetz-
tenebene allerdings empfehlenswert. Hier sind insbesondere die Schulleitungen und die Ebene
dariiber aufgerufen, die Meldekultur zu verbessern.

Massive Zunahme von Cybergewalt an den Schulen

Mehr als vier Flnftel der befragten Lehrerinnen und Lehrer sind in den letzten 12 Monaten an ihren
Schulen mit Cybermobbing (84%), Rassismus (83%) und Hate Speech (79%) in Berlihrung ge-
kommen. Erfahrungen mit Cyberstalking, Grooming und Cybercrime werden vergleichsweise sel-
tener gemacht, aber immer noch von etwa der Halfte der befragten Lehrkréafte berichtet (zwischen
49% und 52%).

Im Vergleich zur Durchfihrung der Studie vor zwei Jahren haben alle Formen von Cyberge-
walt dabei eine massive Zunahme erfahren. Die Steigerung reicht dabei von neun Prozentpunk-
ten bei Cyberstalking bis hin zu 17 Prozentpunkten bei Cybermobbing. Eine solche Steigerung ist
beispiellos und fuhrt deutlich vor Augen, wie sehr sich die Gewaltsituation an den Schulen im
Allgemeinen verschlimmert hat (vgl. Abb. 43).

1 1
1 1
In den letzten 12 Monaten in | B:_r.“?_“:(“?:' | [;iﬁflr_.e“z zur
ii T RegelmaRig — Manchmal — Selten — Nie ! autigker ! erunrungs-
Beriihrung gekommen mit...: . ! 2024 ! hiufigkeit 2022
1 1
T T
Cybermobbing 26 36 23 16 | 84 | +17
1 1
_____________________________________________________________________ b e
Rassismus 25 35 24 17 | 83 ! +13
_____________________________________________________________________ U
1 1
Hate Speech 24 33 23 21 : 79 : +12
_____________________________________________________________________ U U O
1 1
Cybercrime 3 19 ED 48 ! 52 ! +12
_____________________________________________________________________ N
Grooming (sexuelle Gewalt im Internet) 4 20 27 49 | 51 | +15
1 1
_____________________________________________________________________ e
Cyberstalking 4| 17 28 51 . 49 . +9

n=637; Angaben in %; *summierte Werte regelmdRige bis seltene Beriihrung

Abb. 43:  Erfahrungen mit Cybermobbing, Cybercrime, Cyberstalking und Grooming

In Bezug auf die Kontakthaufigkeit mit den verschiedenen Formen von Cybergewalt unterschei-
den sich dabei die Gruppen der Lehrkrafte im Unterricht und die paddagogischen Fachkréfte
dem unterschiedlichen Fokus ihrer Téatigkeit entsprechend. So werden die Fachkrafte aus der
Schulsozialarbeit signifikant haufiger regelmafRig und signifikant seltener nie mit den verschie-
denen Formen von Cybergewalt konfrontiert als die Lehrkrafte im Unterricht. Allerdings sind die
Unterschiede nicht sehr grof3 und fiihren zu einem feststellbaren Stichprobeneffekt von drei bis
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vier Prozentpunkten. In Anbetracht der Grél3enordnung zur Zunahme von Cybergewalt ist dieser
Effekt vernachlassigbar, denn selbst ein korrigierter Anstieg der Kontakthaufigkeit mit Cyber-
mobbing um 14 Prozentpunkte bei ausschlie3licher Betrachtung der Lehrkréfte im Unterricht
stellt immer noch eine massive Zunahme von Cybergewalt gegeniiber 2022 dar.

Von Cybergewalt besonders betroffen sind dabei wieder die Haupt- und Werkrealschulen.
So berichten 56% der Lehrkrafte an diesen Schulen, dass dort Cybermobbing regelméfRiig vor-
komme, aber nur 20% der Lehrkrafte an Gymnasien. Das gleiche gilt fir das regelméafige Auftreten
von Rassismus und Hate Speech (38% bzw. 36% an Haupt-/Werkrealschulen, 20% bzw. 18% an
Gymnasien) sowie fur Cybercrime. Hier geben 44% der Lehrkrafte an Haupt- und Werkrealschulen
an, dass dies manchmal oder regelmaRig an ihren Schulen vorkommt, aber nur 17% der Gymna-
siallehrkréfte. Die gunstigere soziale Situation an Gymnasien im Verhéltnis zu den Haupt- und
Werkrealschulen auf3ert sich somit auch in einer bei bestimmten Formen von Cybergewalt deutlich
geringeren Betroffenheit.

Die Halfte der Lehrkrafte erfahren in ihrer Schule mindestens mehrmals im Monat von einem
Cybermobbingfall

Die von den Lehrkraften festgestellte Zunahme der Cybergewalt an den Schulen auf3ert sich auch
in einer Zunahme der Haufigkeit des Vorkommens von Cybermobbing an ihren Schulen. So
geben jetzt 48% der befragten Lehrerinnen und Lehrer an, dass mindestens mehrmals im Monat
ein Fall von Cybermobbing an ihrer Schule auftritt. Gegenliber der Studiendurchfiihrung von vor
zwei Jahren ist dies eine deutliche Steigerung um 20 Prozentpunkte. Allerdings sind hier ggf.
Nachwirkungen der Covid19-Pandemie zu bericksichtigen. Aber auch verglichen mit den Studien-
ergebnissen von vor vier Jahren, deren Daten gréf3tenteils vor den pandemiebedingten Schul-
schlieBungen erhoben worden, ergibt sich eine deutliche Steigerung um sieben Prozentpunkte.
Auch hat sich der Anteil der Lehrkréfte, die noch nie mit Cybermobbing in Beriihrung gekommen
sind (11%), im Vergleich zu den Vorgangerstudien (2020 und 2022: jeweils 24%) deutlich verringert
(vgl. Abb. 44).

Wie hdufig kommen unter Ihren Schiiler/-innen Formen von
Cybermobbing vor?

2022:28% mind. mehrmals im Monat

35 33
| . .

Einmal die Mehrmalsim Seltener Bisher nie  Weils nicht
Woche oder Monat erlebt
haufiger

n=637; Angaben in %

Abb. 44:  Haufigkeit von Cybermobbing
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Auch hier werden die padagogischen Fachkrafte in der Schulsozialarbeit haufiger mit Cybermob-
bing konfrontiert als die Lehrerinnen und Lehrer im Unterricht. Allerdings ist auch hier der Stich-
probeneffekt aufgrund des Einschlusses der Schulsozialarbeit auf die Gesamtergebnisse
mit weniger als ein Prozentpunkt marginal. So haben ebenfalls 48% der Lehrkrafte im Unterricht
angegeben, dass Cybermobbing mindestens mehrmals im Monat an ihrer Schule auftritt. Wahrend
aber nur 2,5% der Fachkrafte in der Schulsozialarbeit noch nie mit Cybermobbing in Bertihrung
gekommen sind, gaben dies 16% der Lehrkréafte im Unterricht an. Verglichen mit den Vorgénger-
studien ist auch dies ein bemerkenswerter Riickgang um ein Drittel.

Cybermobbing ist an allen weiterfihrenden Schulen ein grol3es Problem

In allen Schulformen gibt es Cybermobbing-Attacken. Am wenigsten betroffen sind die Grund-
und Berufsschulen. Hier berichten 27% (Grundschulen) bzw. 22% (Berufsschulen) der Lehrkrafte,
sie hatten Cybermaobbing-Vorkommnisse an ihrer Schule noch nicht erlebt.

Bedenklich stimmt jedoch, dass sich der Anteil der unbetroffenen Lehrkrafte an den Grundschulen,
im Vergleich zu 2022 (46%) fast halbiert hat. Dies bedeutet, dass die Grundschulen jetzt auch
starker von Cybermobbing betroffen sind.

Mit Abstand viel haufiger sind solche Félle hingegen an Haupt- und Werkrealschulen, Real-
schulen, Gymnasien und Gesamtschulen. Nur wenige Lehrkrafte an Gymnasien, Realschulen
und Gesamtschulen geben an, dass ihre Einrichtung von Cybermobbing nicht betroffen ist. An den
Haupt- und Werkrealschulen liegt dieser Anteil hingegen wie auch schon vor zwei Jahren bei 0%.
Dort war also keine einzige Schule, an denen die befragten Lehrkréafte tatig sind, frei von Cyber-
mobbing. Haupt- und Werkrealschulen sind dabei mit 90% Anteil deutlich haufiger mindestens
mehrmals im Monat betroffen als allen anderen Schulformen (vgl. Abb. 45).

Haufigkeit von Cybermobbing i Cybermobbing-
innerhalb des vergangenen Einmal die Woche oder hdufiger — Mehrmals pro Monat — Seltener — Nie : Vorfalle 2022 *
Jahres nach Schulform >
|
Grundschule 7 22 45 27 i 54
__________________________________________________________________________________ oo
Haupt-/ Werkrealschule 33 57 n i 100
__________________________________________________________________________________ -
Realschule 24 45 “ i 91
|

n=637; Angaben in %; ohne Beriicksichtigung der Kategorie ,wei nicht”; *summierte Werte einmal die Woche oder hdufiger bis seltener

Abb. 45:  Cybermobbingvorfélle nach Schulform
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Diese Ergebnisse zeigen deutlich, dass Cybermobbing weiterhin ein sehr grof3es Problem an
allen deutschen Schulen ist. Besonders betroffen sind hier wieder die Haupt- und Werkrealschu-
len.

Mehr als zwei Drittel der Lehrkrafte ist mindestens ein konkreter Cybermobbing-Fall unter

ihren Schulerinnen und Schilern bekannt

Danach gefragt, ob den Lehrerinnen und Lehrern persénlich ein oder mehrere Falle von Cyber-
mobbing bei ihren Schilerinnen und Schilern bekannt sind, zeigt sich, dass diese Vorkommnisse
oftmals trauriger Alltag sind.

Mehr als zwei Drittel der befragten Lehrerinnen und Lehrer (70%) wurde bereits mit mindestens
einem Fall von Cybermobbing an ihrer Schule konfrontiert, fast die Halfte (44%) sogar mit meh-
reren Fallen (vgl. Abb. 46). Im Vergleich zu 2022 ist hier wieder ein deutlicher Anstieg zu ver-
zeichnen. So hatten vor zwei Jahren erst 48% personliche Erfahrung mit mindestens einem kon-
kreten Cybermobbing-Fall und 25% mit mehreren Fallen.

Wie auch schon bei den anderen Fragen zur Pravalenz von Cybergewalt bzw. Cybermobbing sind
hier Stichprobeneffekte aufgrund des Einschlusses der Schulsozialarbeit zu erwarten. So kennen
die Fachkrafte signifikant haufiger mehrere Féalle (61%) und signifikant seltener keinen Fall (14%)
als die Lehrerinnen und Lehrer im Unterricht (39% mehrere Falle; 35% keinen Fall). Uberraschend
ist aber auch hier die geringe Gro3e dieses Stichprobeneffekts, der hier bei dieser Frage bei
etwa vier bis funf Prozentpunkten liegt und nichts an der Gesamtaussage andert.

Schliel3lich ist auch bei alleiniger Betrachtung der Lehrkrafte im Unterricht die persdnliche
Kenntnis keines Falles von Cybermobbing massiv zuriickgegangen (von 52% auf 35%) und
die persodnliche Kenntnis mehrerer Falle massiv angestiegen (von 25% auf 39%).

/

Beobachtete Auswirkungen

bedriickte stimmung |G &

Nein, kein Mehrere Héufiges Fernbleiben vom Unterricht _ 58
konkreter Fille Y B ESSSS oo oo S S S S oS s o S S S e S e S S S S S S S S S
Fall Leistungsabfall in der Schule _ 56
44 % |l ey
30 % (2022: 25%) Angstzustinde [N 53
(2022:52%) o N\, |
Konzentrationsprobleme _ 51
Ein Fall (plétzliche) Verschlossenheit _ 46
26% N\ 4 ettt
oz \ Kopfoder Magenschmerzon NN <5
wut [ 31
Riickzug in andere Welten _ 26
n=637; Angaben in % \ n=432

Abb. 46:  Erlebte Falle von Cybermobbing und beobachtete Symptome
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Cybermobbing hinterlasst teilweise tiefe Spuren bei den Betroffenen

Cybermobbing kann bei den Betroffenen oft deutliche Spuren hinterlassen. So kénnen bei Schi-
lerinnen und Schilern, die in irgendeiner Form Opfer von Cybermaobbing geworden sind, verschie-
dene Auswirkungen festgestellt werden.

Mit Abstand am haufigsten werden niedergeschlagene bzw. bedrickte Stimmungen bei den
Opfern beobachtet (81%). Mehr als die Halfte der Lehrkréfte berichtet zudem von haufigem Feh-
len vom Unterricht (58%), einen Leistungsabfall in der Schule (56%), gefolgt von Angstzustéan-
den (53%) und Konzentrationsproblemen (51%). Als weitere Symptome werden plotzliche Ver-
schlossenheit, Kopf- oder Magenschmerzen (je 46%) oder auch Wut (31%) und ein Rickzug in
andere Welten (26%) genannt (vgl. Abb. 46).

Nach wie vor ist es allerdings fur Dritte kaum moglich bei allen Betroffenen die Auswirkungen fest-
zustellen, weil sich viele von diesen oftmals meisterhaft darauf verstehen, sich nichts anmerken zu
lassen, da dies zu ihrer eigens entwickelten "Uberlebensstrategie" gehort. Daher ist sowohl die
Dunkelziffer von Cybermobbing-Opfern héher als vermutet als auch die Folgen, die daraus entste-
hen.

Personliche Erfahrung mit Cybermobbing ist bei Lehrkréften an Haupt- und Werkrealschu-

len am haufigsten

In Bezug auf die verschiedenen Schularten zeigt sich auch hier wieder das bekannte Bild. Am
haufigsten berichten Lehrerinnen und Lehrer an Grundschulen (45%) und an Berufsschulen (48%),
dass ihnen kein Fall personlich bekannt ist. Nur eine Minderheit der Lehrkrafte kennt an diesen
Schulen hingegen mehrere Falle (25% bzw. 35%, siehe Abb. 47).

Besonders betroffen sind demgegeniber wieder die Haupt- und Werkrealschulen. Hier kennen
72% der befragten Lehrerinnen und Lehrer sogar mehrere Falle personlich und nur 12% keinen
Fall. Nur wenig besser ist die Situation an den Realschulen. Dort kennen 18% der Lehrkréfte keinen
Fall personlich, dafir aber 66% mehrere Falle. Relativ glnstig ist die Situation an den Gymnasien.
Dort kennen 16% keinen Fall, dafir 40% mehrere Falle personlich. Die Gesamtschulen sind hier
den Gymnasien relativ &hnlich (16% kennen keinen Fall persdnlich 52% hingegen mehrere).

Im Vergleich zu den Studienergebnissen vor zwei Jahren hat sich die Situation an den Schulen
im Durchschnitt doch deutlich verschlechtert. Soist fast Gberall der Anteil derjenigen Lehrkréfte,
die keinen Fall von Cybermobbing personlich kennen, deutlich zuriickgegangen, insbesondere
auch an den Grundschulen (von 70% auf 45%) und den Gymnasien (von 51% auf 26%). Relativ
konstant geblieben ist die Situation an den Gesamtschulen und den Haupt- und Werkrealschulen.
Dort hat sich im Vergleich zu 2022 der Anteil der Lehrer, die keinen Fall kennen, sogar von 0% auf
12% erhoht. Dies darf aber nicht als "Entspannung” der Lage an diesen Schulformen interpretiert
werden, sondern scheint in Anbetracht der anderen Schilderungen der Lehrkrafte an diesen Schu-
len eher ein Zufallsartefakt zu sein. Cybermobbing bleibt also an allen weiterfiihrenden Schulen
ein immer grolBer werdendes Problem (vgl. Abb. 47).
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Anteil 2022:
»kein Fall”

Erfahrung eines konkreten Falls von Cybermobbing

B Mehrere Fille EinFall  m Kein Fall

n=637; Angabenin %

Abb. 47:  Personlich erlebte Falle von Cybermobbing nach Schulform

Cybermobbing wird von den Lehrkraften als Problem anerkannt

Nur ein Funftel (22%) der befragten Lehrerinnen und Lehrer sind der Meinung, dass Cybermobbing
an der eigenen Schule kein Problem sei. Dementsprechend stufen vier Flinftel der Lehrerinnen
und Lehrer diese Thematik als durchaus problematisch ein. Die Problemlagen von Cyberstalking,
Grooming, Cybercrime und der Nutzung von Kunstlicher Intelligenz werden vergleichsweise als
weniger akut eingeschatzt. Grundsatzlich sind aber durchgehend weniger als die Halfte der be-
fragten Lehrkrafte, fir die diese Felder kein Problem an ihrer Schule darstellen (vgl. Abb. 48).

Differenz
zu 2022

Cybercrime ist an unserer Schule kein Problem — -9

Die Nutzung kiinstlicher Intelligenz bei “
Cybermobbing etc. ist an unserer Schule kein Problem

Eigene Schule und Cyberproblematik

Sexuelle Gewalt/sexuelle Ubergriffe im Internet
sind an unserer Schule kein Problem

Cybermobbing ist an unserer Schule kein Problem n -11

n=637; Angabenin %
summierte Werte von 4+5 (Skala: 1=trifft (iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 48: Beurteilung der Cyberproblematik an der eigenen Schule
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Auffallig, aber konsistent zu bisher berichteten Studienergebnissen ist der starke Riickgang des
Anteils derjenigen Lehrkrafte, fur die diese verschiedenen Felder kein Problem markieren. Dieser
Ruckgang von neun Prozentpunkten bei Cybercrime und Cyberstalking, elf Prozentpunkten bei
Cybermobbing und 18 Prozentpunkten bei sexueller Gewalt im Internet bedeutet namlich im Um-
kehrschluss, dass die Wahrnehmung dieser Felder als Problem an den Schulen um den gleichen
Betrag gestiegen ist (vgl. Abb. 48). Cybergewalt ist ein wachsendes Problem an deutschen
Schulen.

Auf die einzelnen Schulformen bezogen, erachten vor allem Lehrkrafte der weiterfihrenden
Schulen, von den Haupt- und Werkrealschulen bis einschlieZlich der Gymnasien, die verschiede-
nen Formen von Cybergewalt als deutlich problematischer als die Lehrerinnen und Lehrer an
Grundschulen. Besonders ausgepragt ist die Einschatzung dabei wieder durch die Lehrerinnen
und Lehrer an den Haupt- und Werkrealschulen. Hier werden nahezu alle Formen von Cybergewalt
problematischer gesehen als an den anderen Schulen. Nur im Fall von Cybermobbing ist der Anteil
der Lehrkrafte, die dies als nicht problematisch betrachten, in allen weiterfihrenden Schulen ahn-
lich auf einem vergleichbaren, niedrigen Niveau.

Cybermobbing nimmt zu: in der Gesellschaft und in den Schulen

Auch bei der direkten Nachfrage, ob die befragten Lehrerinnen und Lehrer der Ansicht sind, dass
Cybermobbing wahrend der letzten 2 Jahre zugenommen hat, bestatigt sich diese Problematik.
68% aller befragten Lehrkrafte sagen, dass Cybermobbing an ihrer Schule zugenommen hat
und 81% sind der Ansicht, auch in der Gesellschaft wére dies geschehen. Auf das unmittel-
bare Umfeld bezogen, liegt dieser Anteil bei 19%. In allen drei Fallen ist die Wahrnehmung einer
Zunahme von Cybermobbing gegenliber den Studienergebnissen von vor zwei Jahren teilweise
deutlich gestiegen: im personlichen Umfeld um drei Prozentpunkte, in der Gesellschaft um sieben
Prozentpunkte, in der eigenen Schule aber um 18 Prozentpunkte. Dies fuhrt deutlich vor Augen,
wie sich Cybermobbing in den Schulen zu einem immer gré3eren Problem auswachst (vgl. Abb.
49).

Anteil ,,Ja“
2022

...in lhrer Schule zugenommen? “ 11 50

Hat Cybermobbing wahrend der letzten 2 Jahre...

...in Threm personlichen Umfeld zugenommen? 19 72 9 16

mJa M Nein Weil nicht

n=637; Angabenin %

Abb. 49:  Entwicklung von Cybermobbing wahrend der letzten 2 Jahre
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Wahrend die Lehrerinnen und Lehrer der verschiedenen Schulformen die Zunahme von Cyber-
mobbing in ihrem unmittelbaren Umfeld und in der Gesellschaft in etwa gleich bewerten, treten im
Falle der eigenen Schule doch die bekannten Unterschiede zutage. So berichten die Lehrkrafte an
Grundschulen (61%) etwas weniger haufig als die Lehrkrafte der weiterfiihrenden Schulen (Gym-
nasien: 70%, Haupt- und Werkrealschulen: 80%) von einer Zunahme der Féalle. Dies zeigt, dass
Cybermobbing zwar nach wie vor ein zentrales Problem an den weiterfilhrenden Schulen ist, aber
dass die Fallzahlen auch an bisher deutlich weniger betroffenen Grundschulen ansteigen.

5. Aufklarung und Préavention an Schulen

Aufgrund ihres Bildungs- und Erziehungsauftrags ist die Schule der geeignetste Ort zur Aufkla-
rung und Préavention von Gefahren durch das Internet sowie der Unterstitzung bei Problemla-
gen, die dadurch hervorgerufen werden. Daher ist es unerlasslich, dass an Schulen Praventions-
mafnahmen und Aufklarungsarbeit zu den Gefahren des Internets und den verschiedenen Formen
von Cybermobbing durchgefiihrt werden.

Bei Cybermobbing holen sich Schulen Hilfe von auf3en und ahnden disziplinarisch

Wenn ein Fall von Cybermobbing auftritt, holen sich die Schulen sehr haufig Hilfe von auf3en, z.B.
von psychologischen Diensten oder der Polizei (87%). Gegeniber den Studienergebnissen von
2022 ist dies ein Anstieg um sechs Prozentpunkte. Etwa genauso haufig reagieren die Schulen
konsequent auf Falle von Cybermobbing und ergreifen gegen die Taterinnen und Tater diszipli-
narische MaRnahmen (85%).

Zudem berichten die befragten Lehrkrafte, dass an ihren Schulen ein Regelwerk flr einen ge-
waltfreien Umgang besteht und im Unterricht vermittelt wird (65%). Etwa die Halfte der Lehrkrafte
(50%) gibt an, dass es in ihrer Schule speziell zum Thema "Gewalt und Mobbing" geschulte Leh-
rerinnen und Lehrer (" Anti-Mobbing-Beauftrage") gibt. 42% verweisen auf den Einsatz von Schu-
lerinnen und Schilern als Streitschlichter an ihrer Schule und etwa ein Viertel (24%) auf eine an
ihrer Schule bestehende, anonyme Anlaufstelle fir Cybermobbingfélle.

Im Vergleich den Ergebnissen von vor zwei Jahren ist die Haufigkeit solcher "institutioneller"
MalRnahmen aber durchgéangig (zwischen vier und acht Prozentpunkten) zuriickgegangen. Hier
sollten die Schulen aufpassen, die Praventionsarbeit nicht zu vernachlassigen, um das Problem
Cybermobbing in den Griff zu bekommen. Dafiir ist die Haufigkeit der Durchfiihrung von Informati-
onsveranstaltungen fur Eltern zum Thema Cybermobbing gegentiber der letzten Studiendurchfih-
rung um funf Prozentpunkte auf jetzt 43% angestiegen (vgl. Abb. 50).
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Differenz
Aktivitdten und MaRBnahmen an der Schule zu 2022

Wenn an unserer Schule ein Fall von Cybergewalt auftritt,

holen wir uns auch Hilfe von auBBen z. B. bei der Polizei oder +6

bei einem psychologischen Dienst

An unserer Schule hat Cybergewalt disziplinarische — ‘0
Konsequenzen fiir den/ die T4ter zur Folge B

Wir haben an unserer Schule ein klares Verhaltensregelwerk

fiir einen gewaltfreien Umgang miteinander entwickelt, das — -6

alle Schiiler*innen im Unterricht kennenlernen

Wir haben an unserer Schule bestimmte Lehrer*innen (,,Anti-

Mobbing-Beauftragte”), die sich speziell mit der Problematik “ -5

»Gewalt & Mobbing unter Schiiler*innen” befassen

Wir organisieren regelmaRig Informationsveranstaltungen “ is
fiir Eltern zum Thema Cybermobbing

Wir setzen bei Konflikten unter Schiiler*innen, auch bei

solchen die im Internet auftreten (z. B. Cybermobbing), “ -4

Jugendliche als Streitschlichter oder Anti-Mobbing-Berater ein

Wir haben an unserer Schule eine anonyme Meldestelle

eingerichtet, der Fille von Cybermobbing mitgeteilt werden “ -8

kénnen (per Brief, per E-Mail, per Chat etc.)

n=637; Angaben in %

Abb. 50:  Aktivitaten und MalRnahmen der Schule

Die Haupt- und Werkrealschulen wurden bereits als diejenigen Schulformen identifiziert, deren
Schilerinnen und Schiler besonders von Cybermobbing betroffen sind bzw. bei denen die Situa-
tion von den Lehrkréften als besonders grassierend beschrieben wird. Bis auf eine Ausnahme set-
zen diese Schulen die genannten Aktivitaten und MafRnahmen ebenso haufig ein wie die anderen
weiterfuhrenden Schulen. Nur organisieren die Haupt- und Werkrealschulen entsprechend den An-
gaben der befragten Lehrkréfte deutlich seltener Informationsveranstaltungen fur Eltern (30%) als
die anderen Schulen.

PraventionsmalRnahmen an Schulen unzureichend

In einem gewissen Mal3e fihren Schulen PraventionsmalRnahmen gegen Cybermobbing durch.
Relativ zum haufigen und zunehmenden Vorkommen von Cybermobbing erscheint das Ausmaf
dieser Praventionsmafinahmen aber trotz einer Steigerung im Vergleich zur letzten Studiendurch-
fuhrung in 2022 nach wie vor als verbesserungsfahig.

Am haufigsten nennen die befragten Lehrerinnen und Lehrer noch die Behandlung von Themen
wie "Medienkompetenz" oder "konfliktfreie Problemlésung" direkt im Unterricht oder in sepa-
raten Workshops (jeweils 63%). Auf3erdem geben 59% der Lehrkréfte an, dass an ihrer Schule die
Schilerinnen und Schiler Strategien lernen, wie sie sich verhalten sollen, wenn andere von
Cybermobbing betroffen sind. Weitere 58% verweisen auf das Vorhandensein eines Mediatoren-
oder Streitschlichtungsprogramms fur Schilerinnen und Schiler. Fast ebenso viele (57%) be-
richten, dass an ihren Schulen Experten von Hilfs- und Beratungsorganisationen eingeladen
werden, um vor Ort Praventionsmalinahmen gegen Cybermobbing durchzufiihren.
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PraventionsmaBnahmen an der Schule zu 2022

Wir bieten Schiiler*innen gezielt Workshops zum Thema ,Medien-
kompetenz: Risiken & Gefahren aber auch Nutzen des Internets” an

+
a

An unserer Schule wird das Thema , Konfliktfreie Problemlésung”
unter Schiiler*innen im Unterricht bzw. in Workshops behandelt

+
[y

An unserer Schule lernen Schiiler*innen Strategien, wie sie sich

verhalten sollen, wenn sie mitbekommen, dass andere Opfer “ +11

von Cybermobbing geworden sind

Wir haben an unserer Schule ein Mediatoren- oder “
Streitschlichtungs-Programm fiir Schiiler*innen -1
Wir laden Experten von Hilfs- und Beratungsorganisationen ein, die hier .
in der Schule Préventionsmafnahmen gegen Cybermobbing durchfiihren
An unserer Schule bieten wir fiir Schiiler*innen “
»Anti-Gewalt-Trainings” an +7

Wir diskutieren mit den Schiiler*innen regelmiRig aktuelle

Entwicklungen auf dem Gebiet kiinstlicher Intelligenz, auch *

im Zusammenhang mit Cybermobbing

Wir bieten unseren Schiiler*innen gezielt Workshops
zum Thema ,,Cybermobbing” an +8

An unserer Schule gibt es eine Projektgruppe, die den Schiiler*innen
dabei hilft, mit Konflikten untereinander gewaltfrei umgehen zu ké t4

Wir haben an unserer Schule ein spezielles Unterstiitzungsteam
fir Opfer von Cybermobbing

+
w

An unserer Schule bilden wir Schiilerscouts aus, die andere Schiiler*innen
tiber ,Gefahren im Internet” (z. B. Cybermobbing) aufkldren

I+
[=]

n=637; Angaben in %; *keine Abfrage in 2022

Abb. 51: PraventionsmafRnahmen an Schulen

Das Angebot von "Anti-Gewalt-Trainings" fir Schulerinnen und Schuler wird von knapp der
Halfte der Lehrkrafte genannt (49%). Etwa ebenso viele (47%) geben an, dass die aktuellen Ent-
wicklungen auf dem Gebiet kiinstlicher Intelligenz auch im Zusammenhang mit Cybermobbing an
ihrer Schule mit den Schiilerinnen und Schiilern diskutiert werden. Das Angebot gezielter Work-
shops zum Thema Cybermobbing und das Vorhandensein einer Projektgruppe zur Unterstitzung
des gewaltfreien Umgangs mit Konflikten werden von 41% bzw. 37% der befragten Lehrkréfte ge-
nannt. Etwa ein Viertel (jeweils 28%) geben jeweils an, dass an ihrer Schule ein spezielles Unter-
stlitzungsteam fur Opfer von Cybermobbing vorhanden ist und Schilerinnen- und Schiiler-
Scouts ausgebildet werden, die andere Schilerinnen und Schiiler Gber Gefahren im Internet auf-
klaren (28%) und dass ein spezielles Unterstiitzungsteam fir Opfer von Cybermobbing an ihrer
Schule vorhanden ist (vgl. Abb. 51).

Im Vergleich zu den Studienergebnissen vor zwei Jahren féllt auf, dass einige dieser Praventions-
maflnahmen deutlich haufiger genannt werden. Dies betrifft vor allem das Lernen von Strategien,
was zu tun ist, um Opfer von Cybermobbing zu unterstiitzen (Steigerung um elf Prozentpunkte),
das Angebot von Workshops gegen Cybermobbing (Steigerung um acht Prozentpunkte), von "Anti-
Gewalt-Trainings" (Steigerung um sieben Prozentpunkte) sowie von Workshops zur Medienkom-
petenz (Steigerung um sechs Prozentpunkte). Keine der abgefragten, gangigen Praventionsmal}-
nahmen wurde substanziell seltener durchgefiihrt. Hier befinden sich die Schulen auf dem richtigen
Weg, sollten ihre Anstrengungen aber weiter intensivieren.
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Danach gefragt, welche (externen) Organisationen die Schulen in ihrer Praventionsarbeit unter-
stitzten, gaben die Lehrkrafte am haufigsten die Beratungsstellen der Polizei an (56%). Praven-
tionsbeauftragte der jeweiligen Lander wurden von 31% und Praventionsbeauftragte von Hilfsor-
ganisationen von 24% der Lehrerinnen und Lehrer genannt. Weiter 10% wurden von sonstigen
Organisationen in ihrer Praventionsarbeit unterstitzt.

Zu wenig Aufklarung und Information fir Schuler/-innen, Lehrkrafte und Eltern durch Schu-

len

Einhergehend mit den durchgefiihrten Praventionsmafinahmen ist auch die Bereitstellung von In-
formations- und Aufklarungsmaterial zur Cyberproblematik von besonderer Bedeutung.

Nach wie vor werden von den Schulen priméar die Schilerinnen und Schiler angesprochen,
wobei vor allem die Themen "richtige Mediennutzung" (58%) und "Risiken und Gefahren im Inter-
net" (56%) fokussiert werden. Informationsmaterialien zu Cybermobbing (48%) gibt es in knapp
der Halfte der Schulen. In @hnlicher Gréenordnung wird zum Thema Rassismus informiert (45%)
(vgl. Abb. 52). Im Vergleich zur Durchflihrung der Studie im Jahr 2022 hat sich dabei das Informa-
tionsangebot fur Schilerinnen und Schiler nur unwesentlich verandert.

Informationsobjekt

Schulinformationen iiber: Schiiler/-innen Eltern Website der Schule

Risiken und Gefahren im Internet - 56 " - 29 " . 16 '

Rassismus - 45 - nicht abgefragt nicht abgefragt

n=637; Angaben in %; # vgl. zu 2022 gestiegen; § vgl. zu 2022 gesunken

Abb. 52:  Schulinformationen

Der Informationsschwerpunkt bei den Eltern liegt ebenfalls verstarkt auf dem Thema richtige
Medienerziehung (51%), gefolgt von der Problematik Cybermobbing (40%). Zu Risiken und Ge-
fahren im Internet (29%) werden die Eltern dagegen viel seltener informiert. Der Umfang der El-
terninformation hat anders als bei den Schuilerinnen und Schilern (s.0.) im Vergleich zu 2022 deut-
lich zugenommen, allerdings waren die damals gemessenen, niedrigen Werte noch von den Nach-
wirkungen der Covid19-Pandemie beeinflusst.

Die Webseiten der Schulen werden insgesamt seltener in die Informationspolitik mit einbezogen.
So geben nur jeweils zwischen 16% und 21% der befragten Lehrerinnen und Lehrer an, dass sich
auf den Websites ihrer Schulen Informationen zu Mediennutzung, -erziehung und -kompetenz, den
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Risiken und Gefahren im Internet sowie zu Cybermobbing finden lassen. Im Vergleich zur Vorgan-
gerstudie von 2022 hat sich das Informationsangebot zu allen diesen Gebieten Uber die Websei-
ten der Schulen um jeweils etwa finf Prozentpunkte reduziert.

Die meisten Schulen sind nur wenig leistungsfahig im Umgang mit Cybergewalt

Die einzelnen Formen des Umgangs der Schulen mit der Problematik Cybermobbing (vgl. Abb.
50), die durchgefiihrten PraventionsmalRnahmen (vgl. Abb. 51), die Informations- und Aufklarungs-
arbeit der Schulen (vgl. Abb. 52) sowie des Informationsstands der Lehrkréfte (vgl. Abb. 36) wurden
zu einem Leistungsindex zusammengefihrt.

Dieser Index gibt Auskunft Uber die Leistungsfahigkeit und den Leistungswillen der Schule,
der Problematik Cybermobbing in der Gesamtheit seiner Facetten entgegenzuwirken. Der so ge-
bildete Index ist standardisiert und kann Werte zwischen 0 (sehr geringe Leistungskraft) und 100
(sehr hohe Leistungskraft) annehmen.

Die Mehrzahl der Falle in dieser Studie erreichen nur niedrige Indexwerte. 25% der Antworten
der befragten Lehrkréfte fallen in einen niedrigen Bereich mit 0-25 und 35% liegen im eher niedri-
gen Bereich von 26-50. H6here Indexwerte im Bereich von 51-75 liegen hingegen nur in 28% der
Falle vor. Sehr hohe Werte oberhalb von 75 konnten nur in 12% der Falle festgestellt werden (vgl.
Abb. 53). Im Vergleich zu den Ergebnissen vor zwei Jahren hat sich die Leistungskraft der Schu-
len dabei nicht signifikant verbessert, sondern ist etwa gleichgeblieben. Insgesamt gibt es bei
der Leistungsfahigkeit der Schulen, gegen Cybermobbing vorzugehen, somit noch grof3en Ver-
besserungsbedarf.

— Leistungsindex

28

25

niedrig eher niedrig eher hoch hoch

n=637; Indexwerte von 0 (Minimum) bis 100 {Maximum)

Abb. 53:  Leistungsindex der Schulen

Wegsehen hilft nicht gegen Cybergewalt

Differenziert nach erreichtem Score beim Leistungsindex ergeben sich aufschlussreiche Unter-
schiede im Antwortverhalten. Geringe Werte beim Leistungsindex lassen namlich auch auf eine
geringe Aufmerksamkeit gegentber den verschiedenen Risikoformen von Cybergewalt
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schlieBen. So berichten Lehrkrafte an Schulen mit niedrigem Leistungsindex deutlich haufiger,
noch nie mit Cybermobbing, Cybercrime, Cyberstalking, sexuelle Cybergewaltformen oder Hate
Speech in Berihrung gekommen zu sein als Lehrkrafte an Schulen mit eher hohen oder sehr ho-
hen Leistungsindizes.

Diese geringere Aufmerksamkeit beschrankt sich dabei nicht auf internetbezogene Vorkommnisse,
sondern auf diskriminierendes Verhalten allgemein. So berichten Lehrerinnen und Lehrer an Schu-
len mit niedrigem Leistungsindex namlich auch viel haufiger, noch nie mit Rassismus in Beruhrung
gekommen zu sein als die Lehrkrafte an Schulen mit héheren Indexwerten. Der gleiche Zusam-
menhang konnte dabei auch schon in den Studien der Vorjahre beobachtet werden.

Wer aufmerksamer gegentiber der Problematik Cybermobbing ist, achtet gleichzeitig auch
starker auf mogliche Symptome von Cybermobbing. So geben Lehrkrafte an Schulen mit ho-
hem Leistungsindex um etwa fUnf bis zehn Prozentpunkte haufiger als Lehrkrafte an Schulen mit
nur niedrigem Leistungsindex an, bei den Opfern Symptome wie bedrickte Stimmung, Angstzu-
stande, Leistungsabfall, Konzentrationsprobleme, plétzliche Verschlossenheit, Wut oder Riickzug
in andere Welten bei den Opfern von Mobbingfallen beobachtet zu haben.

Eine hohe Leistungsfahigkeit einer Schule zur Abwehr und Préavention von Cybergewalt bedeutet
nicht, dass dort das Problem besonders grassiert. Vielmehr ist dort das Problembewusstsein und
die Aufmerksamkeit groRRer und entsprechend werden die Opfer von Cybergewalt als solche wahr-
genommen und die Probleme angegangen, statt wegzusehen.

— Leistungsindex nach Schulform
Leistungsindex nach Schulform

Grundschule “ 36 23 ﬂ

Grundschule 45

““““““““““““““““““““““““““““““ Haupt-/ Werkrealschule 44
Haupt-/ Werkrealschule 41 30
Realschule 37 34 n Realschule 48
Gesamtschule 38 25 m Gesamtschule _ 43
o onen BN = H symnesio | s

________________________________________________ Berufsschule
M niedrig = eher niedrig = eher hoch ®hoch

33

n=637; links: Angaben in %,; rechts: Indexwerte von 0 (Minimum) bis 100 (Maximum)

Abb. 54:  Leistungsindex nach Schulform

Haupt- und Werkrealschulen sind Brennpunktschulen

Es sind die Haupt- und Werkrealschulen, deren Schulerinnen und Schiler besonders von Cy-
bermobbing betroffen sind. Im Durchschnitt unterscheiden sie sich in ihrer Praventionsarbeit dabei
kaum von Gesamtschulen, Realschulen oder Gymnasien. Im Vergleich zu den Studienergebnissen
vor zwei Jahren haben sich die Indexwerte der einzelnen Schulformen nicht substanziell verandert.
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Obwohl sie als Brennpunktschulen gelten, haben die Haupt- und Werkrealschulen ihre Pra-
ventionsarbeit also nicht substanziell intensiviert. Ahnliches gilt furr die Berufsschulen, die auch
im Zeitvergleich immer etwas niedrigere Werte erreichen als die anderen Schulformen. Etwas ver-
bessert haben sich dafir die Grundschulen. Deren durchschnittlicher Leistungsindex ist seit 2022
um immerhin sechs Punkte gestiegen (vgl. Abb. 54).

6. Gewlnschte HilfsmalRnahmen und Unterstlitzungsangebote

Da Information und Pravention wesentliche Instrumente im erfolgreichen Umgang mit den Ge-
fahren der digitalen Welt sind, wurden die Lehrkrafte auch danach gefragt, welche Arten von Un-
terstiitzung sie sich im Bereich "Medienarbeit und Medienkompetenz" und "Cybermobbing" im Spe-
ziellen wiinschen wirden (vgl. Abb. 55 und Abb. 56).

Lehrkrafte wiinschen sich vor allem gutes Unterrichtsmaterial oder Module fir den Unter-
richt

Die Mehrheit der befragten Lehrerinnen und Lehrer wiinscht sich vor allem gutes Unterrichts-
material oder Module, die im Unterricht eingesetzt werden kénnen (83%). Des Weiteren werden
auch externe Unterstitzungsangebote in Form von Beratung oder Coaching (81%), ein héherer
Einsatz der Eltern (76%), mehr Fortbildungen (73%) sowie die Etablierung von Medienbeauf-
tragten an Schulen (73%) und eines verpflichtenden Faches "Medienerziehung" (70%) als po-
sitiv erachtet. Besonders die Lehrerinnen und Lehrer der Haupt- und Werkrealschulen fordern mit
96% Uberproportional hdufig mehr Einsatz von den Eltern. Dies ist ein besonderes Indiz daflr, dass
gerade die Lehrkrafte an diesen Schulen deutlich mehr Unterstutzung fir ihre Praventionsarbeit
bengtigen.

Weitere 65% der befragten Lehrerinnen und Lehrer an allen Schulformen wiinschen sich ein Netz-
werk zum Austausch fir alle Betroffenen, Beteiligten oder Interessierten, 62% spezielle Medien-
gruppen an den Schulen, 54% eine bessere Computerausstattung der Schulen und 53% mehr
Unterstitzung durch die Schulleitung (vgl. Abb. 55).

Im Vergleich zur vorangegangenen Studie aus 2022 ist der Wunsch nach den meisten abgefragten
Unterstiitzungsangeboten gestiegen. Das Interesse an einigen Angeboten ist sogar stark ge-
stiegen. Am starksten fiel der Anstieg beim Elterneinsatz (12 Prozentpunkte) und externen Hilfs-
und Beratungsangeboten (10 Prozentpunkte) aus. Dies deutet darauf hin, dass die befragten
Lehrkréafte mit ihren eigenen Mitteln kaum weiter vorankommen und deshalb Unterstiitzung von
aul3en suchen — sei es durch die Eltern oder professionelle Unterstitzungsformate.
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Gewiinschte Arten von Unterstiitzung im Bereich Differenz
Medienarbeit und Medienkompetenz zu 2022

Gutes Unterrichtsmaterial oder Module,
die man im Schulunterricht einsetzen kann
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n=637; Angaben in %

Abb. 55: Gewiinschte Unterstiitzungsangebote

Neben dieser externen Unterstiitzung wiinschen sich die Lehrkrafte auch eine an den Schulen
institutionalisierte Expertise deutlich haufiger als noch vor zwei Jahren. So stieg der Wunsch nach
Etablierung von Mediengruppen und Medienbeauftragten an den Schulen um acht bzw. neun
Prozentpunkte an. Deutlich weniger haufig gewtinscht wird dagegen eine bessere Computeraus-
stattung an den Schulen (Rickgang um 10 Prozentpunkte). Dieser Riickgang korrespondiert dabei
gut mit den durch die Covid19-Pandemie initiierten "Digitalisierungsschub" an den Schulen und der
jetzt besseren Ausstattung.

Anti-Gewalt-Trainings und Mobbing-Pravention an Schulen haben den hdchsten Stellenwert

Die beteiligten Lehrerinnen und Lehrer wurden auch um eine Einschatzung der Eignung der ver-
schiedenen Unterstitzungsformen bzw. institutionellen Angebote gegen (Cyber-) Gewalt gebeten.
Am héaufigsten werden dabei Anti-Gewalt-Trainings und Mobbing-Prévention an Schulen ge-
nannt (83%), gefolgt von Hilfe- oder Beratungsstellen (82%) und Fortbildungen (79%). Deutlich
weniger haufig, aber immer noch von etwa der Hélfte der befragten Lehrerinnen und Lehrer, wer-
den Hilfe und Beratungsstellen im Internet (58%), Apps fur Smartphones (53%), TV-Angebote fur
Erwachsene (50%), Online-Coachings (47%), TV-Angebote fur Kinder (42%) und Online-Ratgeber
(41%) genannt. E-Mail-Dienste (25%) werden als am wenigsten geeignet eingeschéatzt (vgl. Abb.
56). Besonders stark gestiegen im Vergleich zu den Ergebnissen vor zwei Jahren ist die Bewertung
der Eignung von Smartphone-Apps zur Pravention (um zehn Prozentpunkte).
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. . Differenz
PraventionsmalBnahmen an der Schule zu 2022

Anti-Gewalt Trainings und Mobbing-Prdvention an Schulen

+
N

Hilfe- oder Beratungsstellen im schulischen Umfeld — va
oder von anderen &ffentlichen Einrichtungen

E-Mail Dienste

+
=

n=637; summierte Werte von 4+5 (Skala: 1= tiberhaupt nicht geeignet bis 5=sehr gut geeignet)

Abb. 56: Relevanz von Unterstiitzungsangeboten im Bereich Cybermobbing

Zusatzlich zu diesen PraventionsmafRnahmen wiinschen sich die Befragten aber auch eine gesetz-
liche Regelung durch ein Cybermobbinggesetz (74%) sowie eine starkere Unterstitzung durch
die Politik (59%). Beides wird von den Lehrkraften sogar viel haufiger gewlinscht als 2022. So ist
der Wunsch nach einem Cybermobbinggesetz um sechs Prozentpunkte und der nach Hilfe durch
die Politik allgemein um vier Prozentpunkte gestiegen.

Auf die Frage, ob der Staat genug gegen Mobbing oder Cybermobbing tue, konstatieren die Leh-
rerinnen und Lehrer hier ein grof3es Defizit seitens der Politik. Fast zwei Drittel (65%) der Lehr-
krafte sind der Ansicht, dass der Staat mehr tun sollte (vgl. Abb. 57 — linke Seite). Ein Cybermob-
bing-Gesetz wird vor allem deswegen beflrwortet, da dadurch eine einheitliche Regelung ge-
schaffen (83%) und die Opfer besser geschiitzt werden kdnnten (75%). AuRerdem betonen 74%
der Befurworter eines Cybermobbing-Gesetzes, dass Cybermobbing eine Straftat und eben keine
Lappalie ist und durch ein solches Gesetz die Tater und Taterinnen auch bestraft werden kénnten
(70%). Weitere 63% sagen, Cybermobbing ist ein zunehmendes Problem fur die Gesellschaft
und 58% sind der Ansicht, dass durch ein solches Gesetz die Gesellschaft hierfiir besser sen-
sibilisiert werden kénnte (vgl. Abb. 57 — rechte Seite).
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Abb. 57: Staatliche MaRnahmen gegen Mobbing oder Cybermobbing

Skeptiker gegentiber der Einfihrung eines Cybermobbing-Gesetzes begriinden ihre Haltung hin-
gegen vorwiegend mit der Einschéatzung, dass sich die Tater und Taterinnen wohl auch nicht durch
ein Gesetz abschrecken liel3en (73%).

7. Einschatzung der allgemeinen Gewaltentwicklung/Mobbingsituation in der deutschen
Gesellschaft

Um die potenzielle Gewalt- und Mobbingbereitschaft an deutschen Schulen néher betrachten
zu kénnen, wurden den Lehrkraften auch Fragen zur generellen Gewaltentwicklung unter Kindern
und Jugendlichen gestellt. Ergédnzend wurden die Lehrerinnen und Lehrer zudem auch um eine
Einschatzung ihrer beruflichen Belastung durch die Neuen Medien gebeten.

Anonymitat des Internets senkt Hemmschwelle bei Kindern und Jugendlichen

Insgesamt sind 83% der befragten Lehrerinnen und Lehrer der Meinung, dass die im Internet vor-
herrschende Anonymitat die Bereitschaft der Jugendlichen fordere, bése und gemein zu ande-
ren zu sein. 68% glauben, dass die Entwicklungen auf dem Gebiet der kinstlichen Intelligenz die
Risiken und Gefahren fur Jugendliche im Internet verscharfen werden. Demgegenuber haben nur
33% die Hoffnung, dass kinstliche Intelligenz auch zur Bekdmpfung von Cybermobbing eingesetzt
werden konnte.

Gewaltbereitschaft von Kindern und Jugendlichen stark gestiegen

In Bezug auf die wahrgenommenen gesellschatftlichen Veranderungen auf3ern sich die befragten
Lehrkréafte immer kritischer. So sind 71% der Ansicht, dass die Umgangssprache zwischen den
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Jugendlichen harter und gewaltbereiter geworden sei und 61% splren, dass die generelle Ge-
waltbereitschaft unter Jugendlichen zugenommen habe. Weitere 50% meinen, dass auch Mad-
chen immer haufiger zuschlagen (vgl. Abb. 58). Verglichen mit der Befragung von 2022 hat sich
die Einschatzung der Lehrkrafte teilweise deutlich verschlechtert. Gerade die Einschatzung, dass
Jugendliche generell gewaltbereiter geworden seien, hat um 13 Prozentpunkte zugenommen.

Gewaltbereitschaft unter Kindern und Jugendlichen : 2022
i
1
Jugendliche sind generell gewaltbereiter geworden 17 n ! 20 | 48
_____________________________________________________________________ A e e -
Die Umgangssprache zwischen Jugendlichen ist hirter, 15 | 13 | 66
gewaltbetonter geworden |
_____________________________________________________________________ A e
1
Auch Madchen schlagen immer haufiger zu 18 m ! 19 46
_____________________________________________________________________ N
Die Anonymitdtim Internet fordert die Bereitschaft der |
Jugendlichen, bdse und gemein zu anderen zu sein 6 “ | 5 75
_____________________________________________________________________ I
Die Entwicklungen bei der kiinstlichen Intelligenz werden die |
Risiken und Gefahren fiir Jugendliche im Internet verscharfen 7 “ ! _
_____________________________________________________________________ e
Kiinstliche Intelligenz wird es ermoglichen, Cybermobbing 23“ | _
automatisch zu filtern und so wirksam zu bekdampfen. |

M trifft nicht zu | trifft zu

n=637; Angaben in %; Kategorie ,weif nicht” wurde nicht beriicksichtigt; * keine Abfrage in 2022

Abb. 58: Internet und Gewalt

Auch hier treten deutliche Unterschiede zwischen den Schulformen zutage, die die Brennpunkt-
situation der Haupt- und Werkrealschulen unterstreichen. So gehen die Lehrerinnen und Lehrer
gerade dieser Schulen viel haufiger von einer zunehmenden Gewaltbereitschaft unter Kindern und
Jugendlichen aus als die Lehrkrafte anderer Schulen. So stimmen 77% der Lehrerinnen und Lehrer
an Haupt- und Werkrealschulen der Aussage zu, dass Jugendliche generell gewaltbereiter ge-
worden sind und 69%, dass auch Madchen immer 6fter zuschlagen. Besonders bedenklich ist fer-
ner, dass auch die Lehrerinnen und Lehrer an den Grundschulen tUberproportional haufig
von einer Zunahme der generellen Gewaltbereitschaft (73%) und auch von Madchen ausge-
hender Gewalt (58%) sprechen.

Lehrkrafte beflirchten eine erhéhte berufliche Belastung durch Neue Medien

Die befragten Lehrerinnen und Lehrer machen sich zunehmend Sorgen, dass die weitere Verbrei-
tung von Internet und neuen Medien sich negativ auf ihre berufliche Tatigkeit auswirken wird.
69% flrchten eine generelle héhere berufliche Belastung durch die Neuen Medien und weitere
65%, dass die vor ihnen liegenden Aufgaben durch die Neuen Medien immer schwieriger zu be-
waéltigen seien. Fast ebenso viele (jeweils 63%) erwarten Probleme in der konkreten Arbeit mit
den Schilerinnen und Schilern und machen sich Sorgen wegen der neuen Moglichkeiten von
Cybermobbing durch kunstliche Intelligenz (vgl. Abb. 59).
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Differenz

Berufliche Belastung durch die Neuen Medien / Internet 70 2022
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Abb. 59: Veranderte Belastung von Lehrerinnen und Lehrern

Im Vergleich zu den Studienergebnissen vor zwei Jahren hat sich die Einschatzung der befragten
Lehrkréfte hier teilweise dramatisch verschlechtert. So hat sich der Anteil der Lehrkréfte, die sich
wegen moglicher Probleme durch die neuen Medien in der Arbeit mit den Schilerinnen und Schii-
lern Sorgen machen um elf Prozentpunkte erhéht. Grol3er werdende berufliche Belastungen wer-
den um zwolf Prozentpunkte mehr von den Lehrkraften befilirchtet als noch 2022.

Besonders gestiegen — um 16 Prozentpunkte — ist aber der Anteil der Lehrerinnen und Lehrer, die
glauben, dass ihre Aufgaben als Lehrkraft durch die Neuen Medien immer schwieriger zu be-
waltigen sein werden. Diese Sorgen der Lehrkréfte sollten Politik und Gesellschaft wachrdtteln,
um die notigen MalRnahmen zu ergreifen, damit die Lehrerinnen und Lehrer an den deutschen
Schulen ihre eigentlichen padagogischen Aufgaben erfullen kénnen. Zu diesen Malinahmen ge-
hort auch die wirksame Pravention und Bekampfung von Cybermobbing.
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Schiuler/-innen-Studie 2024
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D. Ergebnisse der Befragung bei Schilerinnen und Schlern

» Die meisten Schiilerinnen und Schiler sind mit ihren sozialen und familiaren Beziehungen zu-
frieden oder sogar sehr zufrieden. Etwa ein Zehntel sind jedoch weniger mit ihrer Lebenssitu-
ation zufrieden.

» Die Internetnutzung der Schilerinnen und Schiler bleibt auf hohem Niveau. Sie verbringen
schultaglich im Durchschnitt mehr als drei Stunden und am Wochenende knapp fiinf Stunden
im Internet. Die Schulerinnen und Schiiler nutzen das Internet und seine verschiedenen Dienste
weitestgehend ohne grof3e elterliche Kontrolle.

» Angesichts der Verfugbarkeit mobiler Geréate wie Smartphones, ist das auch wenig erstaun-
lich: Die Schilerinnen und Schuiler haben fast ausnahmslos auch tiber das Smartphone Zu-
gang zum Internet.

> Wie auch schon in den vorangegangenen Studien ist Instant-Messaging neben der Nutzung
von Videoportalen wie YouTube oder TikTok fir die Schilerinnen und Schiiler die wichtigste
Form der Internetnutzung. Weit verbreitet ist auch die Nutzung von Musik- und Filmdiensten und
von Fotoportalen.

» Mehr als 90% der Schilerinnen und Schiler haben ein eigenes Profil auf WhatsApp, TikTok,
Snapchat, Instagram, Facebook oder einem anderen sozialen Netzwerk. Kommunikation und
Austausch sind die wichtigsten Griinde fur die Mitgliedschaft in sozialen Netzwerken.

» Trotz dieser Bedeutung sieht eine grol3e Mehrheit der Schulerinnen und Schiler soziale Netz-
werke nicht als wesentlichen Bestandteil inres Lebens an. Die Mehrheit betrachtet sie zudem
als wenig vertrauenswiirdig.

» Diejenigen Jugendlichen aber, die mit ihrem Leben weniger zufrieden sind, nutzen soziale
Netzwerke haufiger in der Absicht, soziale Kontakte zu kniipfen und Freunde zu finden. In
den sozialen Medien fuihlen sich die Unzufriedenen selbstbewusster und wohler in ihrer Haut als
die Zufriedenen und auch beliebter als in der Schule.

» Mit ihrer Lebenssituation unzufriedene Schilerinnen und Schiler treffen Bekanntschaften
aus dem Internet eher auch im realen Leben als die Zufriedenen. Sie begreifen das Internet
als Mittel, eine Verbesserung ihrer sozial-emotionalen Lebenssituation herbeizufiihren
und sind insofern hier besonders verletzbar.

> Mehr als ein Drittel der Schilerinnen und Schiiler geben an, bereits einmal gemobbt worden
zu sein. Dieser Anteil ist gegenlber der Vorgangerstudie leicht angestiegen.

» Der Anteil der Opfer von Cybermobbing ist seit der letzten Studie im Jahr 2022 auf jetzt
18,5% gestiegen. Der Anstieg gegenuber 2022 betragt 1,8 Prozentpunkte. In absoluten Zahlen
sind damit etwa 2 Millionen Schlerinnen und Schulern in Deutschland mindestens einmal Opfer
von Cybermobbing geworden.
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Cybermobbing tritt ansonsten vor allem in Form von Beschimpfungen und Beleidigungen
auf, gefolgt von Geriichten und Verleumdungen. Betroffene von Cybermobbing berichten zu-
satzlich haufig von Ausgrenzung und Ablehnung von Kontaktanfragen.

Die Gruppe der mit ihrer Lebenssituation unzufriedenen Schilerinnen und Schiuler ist viel
starker von Cybermobbing betroffen als die der Zufriedenen. Sie sind im Cyberraum besonders
verletzbar. Cybermobbing beeintrachtigt die Lebensqualitat. Eine vorhandene hohe Lebenszu-
friedenheit erndht aber die Resilienz gegen die Folgen der Angriffe.

Cybermobbing geschieht meistens im Nahraum der Opfer, in Uber 80% der Félle in der Schule.

Cybermobbing geschieht nicht anonym. Zwei Drittel der Opfer kennen die Taterinnen und
Tater personlich. Die meisten stammen aus der eigenen Klasse oder der eigenen Schule.

Angriffe von Cybermobbing erfolgen am héaufigsten tber Instant Messaging-Dienste und
soziale Netzwerke wie TikTok, Youtube oder Instagram.

6% der befragten Schulerinnen und Schiiler gaben an, schon einmal Cybermobbing be-
gangen zu haben. Bemerkenswert hierbei ist, dass die Rollen von Téaterinnen, Tatern und Op-
fern flieBend ineinander Ubergehen: Mehr als die Halfte der Tater und Taterinnen war selbst
schon einmal Opfer von Cybermobbing.

Die Folgen von Cybermobbing kénnen fatal sein: Ein Viertel der Cybermobbingopfer hatte
bereits Suizidgedanken, in absoluten Zahlen entspricht das fast 500 Tausend Schilerinnen und
Schiler. Ein Achtel (250.000 Schuler und Schulerinnen) hat Alkohol getrunken oder Tab-
letten genommen, ein weiteres Drittel der Opfer fuhlt sich dauerhaft belastet.

Im Zeitvergleich verharren diese schweren Auswirkungen von Cybermobbing auf einem
sehr hohen Niveau.

Bei den mit ihrer Lebenssituation Unzufriedenen sind die Anteile derjenigen, die zu Alkohol
oder Tabletten gegriffen haben oder Suizidgedanken hatten doppelt so hoch wie bei den
Zufriedenen. Geringe Lebenszufriedenheit verringert also deutlich die Resilienz gegen die
psychosozialen Auswirkungen von (Cyber-) Mobbing.

Unterstitzung im Falle von Cybermobbing wiinschen sich die Schilerinnen und Schiler be-
sonders von Freunden und Eltern. Zudem werden jedoch auch institutionelle Unterstttzungsan-
gebote von den Schulen gefordert.

In der Wahrnehmung der Schilerinnen und Schiler kommt nur eine Minderheit der Schulen
der Aufgabe nach, praventiv gegen Cybermobbing vorzugehen. Die Schulen unternehmen also
insgesamt viel zu wenig gegen das grassierende Problem des Cybermobbings.

Die Mehrheit der Schilerinnen und Schiler wiinscht sich gesetzliche Mal3ihahmen gegen
Cybermobbing. Mit zunehmendem Alter und zunehmender Reife nimmt der Anteil derjenigen
immer mehr zu, die eine solche gesetzliche Regelung gegen Cybermobbing fordern.
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1. Soziostrukturelle Merkmale der befragten Schiler und Schilerinnen

Die befragten Schilerinnen und Schiler verteilen sich reprasentativ zur tatséchlichen Verteilung
der Wohnbevoélkerung in Deutschland in ihrer Altersgruppe (von 7 bis 20 Jahren) auf die 16 Bun-
deslander bzw. Stadtstaaten. Die meisten der befragten Kinder und Jugendlichen stammen daher
aus Nordrhein-Westfalen (22,1%), Bayern (15,8%) und Baden-Wirttemberg (13,8%), die wenigs-
ten aus dem Saarland (1,1%) und Bremen (0,8%).

An der Befragung nahmen mehr Schilerinnen (52%) als Schiler (48%) teil. Befragt wurde die
Altersgruppe von 7 bis 20 Jahren, die meisten Teilnehmerinnen und Teilnehmer der Studie sind
jedoch 12 Jahre und alter (94%). Die Mehrheit der Befragten (63%) besucht Schulen in Orten mit
mehr als 20.000 Einwohnern (vgl. Abb. 60).

—  Schulform — Einwohnerzahl Schulort
49
37 35
21
16 14 15
Grundschule Haupt-/ Realschule Gymnasium unter 20.000—- 100.000— iiber
Werkrealschule Gesamtschule Berufsschule 20.000 100.000 500.000 500.000
 Geschlecht und Alter — Klassenstufe
Jungen: 48%
Madchen: 52% 40
31
28
< 5. Klasse 5.-7.Klasse 8.-9. Klasse > 9. Klasse

<12 12 13 14 15 16 17 18 >18

n=4.213; Angaben in %

Abb. 60: Soziodemographische Merkmale der Schilerinnen und Schiler

49% der Schiulerinnen und Schiler waren zum Zeitpunkt der Befragung an Gymnasien, 21% an
Realschulen, 16% an Gesamtschulen und 8% an Haupt- bzw. Werkrealschulen. Damit lassen sich
aufgrund der groRen Stichprobe belastbare Aussagen fur alle weiterfiihrenden Schulformen ablei-
ten.

2. Personlichkeit und Cyberwelt von Schilerinnen und Schilern

Die Zufriedenheit mit dem eigenen Leben ist ein anerkanntes Mal} fir die subjektive Lebensqualitét.
Das Cyberlife ist ein wichtiger Einflussfaktor, der die Lebenszufriedenheit von Kindern und Jugend-
lichen stark beeinflusst.
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Hierzu gehort nicht nur die bloRe Verweildauer im Internet und der Konsum digitaler Medien, son-
dern insbesondere auch, wie die Kinder und Jugendlichen die soziale Dimension des Cyberlife
erleben und gestalten.

2.1 Allgemeine Lebenszufriedenheit von Kindern und Jugendlichen

Die personliche Lebenszufriedenheit von Kindern und Jugendlichen lasst sich anhand verschiede-
ner subjektiver Beurteilungskriterien messen.” In engem Bezug zur Lebenswelt von Kindern und
Jugendlichen wird hier die Zufriedenheit auf den Dimensionen sozialer Beziehungen (Mutter, Vater,
Freundeskreis), Selbstbestimmung, Mitwirkungsmaoglichkeiten, Verfligbarkeit materieller Mittel und
Aussehen ermittelt und zu einem Gesamtindikator zusammengefasst.

Uberwiegend sind Schiilerinnen und Schiiler mit ihrem Leben zufrieden

Ahnlich wie schon in den vorangegangenen Studien lasst sich eine relativ hohe Zufriedenheit der
befragten Schilerinnen und Schiler zu verschiedenen Aspekten des eigenen Lebens feststellen.
Dabei fallt die Zufriedenheit mit der Beziehung zur Mutter, zu Freunden bzw. Freundinnen und
zum Vater am hochsten aus. Etwas weniger zufrieden sind die Schilerinnen und Schiler mit ihrem
eigenen Aussehen und den Mitsprachemoglichkeiten in der Klasse und der Schule. Im Vergleich
zu 2022 haben sich hier keine wesentlichen Verénderungen ergeben (vgl. Abb. 61).

Zufriedenheit mit verschiedenen Bereichen des Lebens 2022

Moglichkeiten zur Mitsprache in der Klasse oder Schule

B Unzufrieden ™ Zufrieden

n=4.213; Angaben in %

Abb. 61: Zufriedenheit mit verschiedenen Bereichen des Lebens

7 Vgl. hierzu Tatarkiewicz (1976).
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Diese sieben Dimensionen der Lebenszufriedenheit wurden flr weitere Analysen zu einem Ge-
samtindex zusammengefasst und hieraus eine Typologie der Schilerinnen und Schiler erstellt,
die insgesamt drei Zufriedenheitsklassen umfasst: Den Typus der ,Zufriedenen®, den Typus der
»1eilzufriedenen® und den Typus der ,Unzufriedenen® (vgl. Abb. 62).

Zufriedene - 31

Unzufriedene . 10

n=4.213; Angaben in %

Abb. 62:  Zufriedenheitstypen

Etwa ein Drittel (31%) der Schilerinnen und Schiler ist mit vielen der abgefragten Aspekte seines
Lebens zufrieden oder sehr zufrieden. Der Typus der Zufriedenen ist dadurch charakterisiert, dass
er mit den meisten der abgefragten Lebensaspekte zufrieden oder sehr zufrieden ist. Teilweise
zufrieden sind 59% der Schuilerinnen und Schuler und nur 10% sind mit inrem Leben unzufrieden.

Mit zunehmendem Lebensalter nimmt der Anteil der Zufriedenen in der Stichprobe kontinuierlich
ab und der Anteil der Teilzufriedenen zu. Altere Schilerinnen und Schiiler sind also etwas weniger
zufrieden als Jingere. Der Anteil der Unzufriedenen bleibt demgegeniber relativ konstant. Dabei
sind es vor allem drei Aspekte des eigenen Lebens mit denen der Typus der Unzufriedenen be-
sonders wenig zufrieden ist: die Mdglichkeiten zur Mitsprache in Klasse oder Schule, die Ver-
fugbarkeit materieller Ressourcen wie Geld, die Beziehung zum Vater und — ganz ausge-
pragt —das eigene Aussehen.

2.2 Internetnutzung — Wie oft und wie lange sind Kinder und Jugendliche online?

Die Voraussetzung fur die Teilhabe an sozialen Online-Netzwerken und allen anderen virtuellen
Kommunikationsformen (Chatrooms, Blogs, YouTube etc.) ist die Nutzung des Internets. Analog
zur Erhebung bei den Eltern wurden auch die Schilerinnen und Schiler danach gefragt, wie viel
Zeit sie an einem gewohnlichen Schultag und auch am Wochenende im Internet verbringen.

Schulerinnen und Schiuler sind an Schultagen im Durchschnitt 3,4 Stunden im Internet

Nach eigenen Angaben verbringen die Jugendlichen an einem Schultag durchschnittlich 3,4
Stunden im Internet, am Wochenende sind es sogar 4,7 Stunden. Verglichen mit 2022 hat sich
die Dauer der Internetnutzung damit etwas reduziert (vgl. Abb. 63).
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@ Internetnutzung am Wochenende: 4,7 Stunden
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Abb. 63: Durchschnittliche Internetnutzung nach Alter der Schiilerinnen und Schiiler

Mit steigendem Alter steigt erwartungsgeman auch die tagliche Internetnutzung an. Auffallig ist
jedoch, dass die mit ihrer Gesamtlebenssituation eher unzufriedenen Schiilerinnen und Schiiler
deutlich mehr Zeit im Internet verbringen als die Zufriedenen. So sind die Unzufriedenen im
Durchschnitt an einem Wochentag etwa eine Stunde und am Wochenende etwa anderthalb Stun-
den langer pro Tag online als die Zufriedenen. Das deutet darauf hin, dass die Unzufriedenen ihrer
wahrgenommenen Lebenssituation im Internet zu entfliehen versuchen und dort mdglicherweise
Trost und Kompensation suchen.

Fast alle befragten Schilerinnen und Schuler verfligen tber ein internetfahiges Handy oder
Smartphone

Der Zugang zum Internet (vgl. Abb. 64) erfolgt nahezu bei allen Schilerinnen und Schilern in-
zwischen Uber das Handy oder das Smartphone (98%). Diese Gerate bieten eine enorme Flexi-
bilitét, indem sie es ermdglichen, zu jeder Zeit und von jedem Ort ins Internet zu gelangen.
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Medium des Internetzugangs Differenz zu 2022

Laptop/ PC/ Tablet der Eltern “ +2

n=4.213; Angaben in %; * Zusammenfassung ,Eigener Laptop/ PC zu Hause” und , Eigenes Tablet zu Hause”

Abb. 64:  Art des Internetzugangs

Die Informationssuche steht bei der Internetnutzung im Vordergrund

Das Internet wird vordergriindig dazu genutzt, Musik, Videos oder Spiele zu streamen oder her-
unterzuladen (95%) oder Informationen fir die Schule (95%) sowie flr Freizeit und Hobbys
(93%) zu suchen oder sich einfach die Zeit zu vertreiben (93%). 87% der Schilerinnen und Schiiler
folgen Anderen (Freunden, Influencern, Prominenten) in den sozialen Medien. 67% suchen im In-
ternet nach Rat oder Hilfe bei Problemen und 53% posten eigene Beitrage in den sozialen Me-
dien.

Aktivitdten im Internet Differenz zu 2022

Downloads von Musik, Spielen, Filmen etc. “ +0

Eigene Beitrage in den sozialen Medien posten “ -4

n=4.213; Angaben in %

Abb. 65:  Zweck der Internetnutzung
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Instant-Messaging und Videoportale sind die zentralen Onlinedienste

Die befragten Schilerinnen und Schiler nutzen besonders haufig Instant-Messaging-Dienste wie
z.B. WhatsApp (91% mindestens einmal wdchentlich) und Videoportale wie z.B. YouTube (89%
mindestens wdchentlich). Suchmaschinen wie z.B. Google werden dagegen ,nhur von 86% der
befragten Schulerinnen und Schiler mindestens einmal wdchentlich genutzt. Knapp dahinter fol-
gen Musikdienste wie z.B. Spotify mit 84%, Filmdienste wie z.B. Netflix mit 72% und Fotoportale
wie z.B. Instagram mit 68% mindestens wdchentlicher Nutzung. Online-Spiele werden von 60%
mindestens wdchentlich gespielt (vgl. Abb. 66).

| mind. wéchentl. Nutzung *
Nutzung folgender Dienste: Taglich — Ein- oder mehrmals pro Woche — Seltener — Nie i ' Differenz
1 1
> 2024 Gu2022
. . . | i
Instant-Messaging (z.B. WhatsApp, Threema, Signal, Discord) 80 11 m \ 91 | -4
___________________________________________________________________________________ LR Rl EE Ry
1
YouTube, TikTok oder dhnliche Videoportale 71 18 ! 89 ! -2
e Youmoe TWTokodestntche idecperie | m R e L
1 1
Suchmaschinen (z.B. Google, Yahoo) 49 37 m ! 86 ! +1
___________________________________________________________________________________ e ——
1 1
Musikdienstleist .B. Spotify, Al Musi 64 19 84 +5
_______________ wikdiensieistr (:8. oty Amaron i) e [sUEM . o« s
1
Film-/Streamingdienst (z.B. Netflix, Amazon Prime Video, Apple TV) 40 31 19 10 i 72 | -5
___________________________________________________________________________________ U
1 1
Instagram, Snapchat, BeReal oder dhnliche Fotoportale 57 11 m . 68 . -3
___________________________________________________________________________________ ¥ PRy iy R U U S S
1 1
Online-Spiele 36 24 25 15 ! 60 ! +5
___________________________________________________________________________________ fmmmmmmm—mpmm——————.
1
Onlineshops bzw. Plattformen (z.B. Ebay, Amazon) 13 31 37 19 | 44 ' +1
1 1
o mmmmmmmmmmmmmmmmmmmmmm L [P ——
Facebook oder dhnliche soziale Netzwerke 11 10 m : 21 : -2
___________________________________________________________________________________ [ Y T
1 1
Internetforen, Newsgroups oder Blogs 4 8 27 61 . 12 . 10
___________________________________________________________________________________ [ Ry S R S
1 1
X (Twitter), Mastodon, Threads, &hnliche Microblogging-Dienste 5| 7 16 72 ! 12 i +2
___________________________________________________________________________________ e e e
Chatrooms (z.B. Knuddels, Chatcity etc.) 6 4 L] 75 | 10 i -3
1 1

n=4.213; Mehrfachnennungen; Angaben in %; ¥summierte Werte mindestens wochentliche Nutzung

Abb. 66: Genutzte Internetdienste

Kinder und Jugendliche agieren weitgehend unkontrolliert im Internet

Die Nutzung des Internets und der verschiedenen Dienste findet dabei nach wie vor weitgehend
ohne Kontrolle der Eltern statt. So berichten 14% der Jugendlichen (vgl. 2022: 11%), dass ihre
Eltern die Internetnutzung stark oder sehr stark kontrollieren, 86% geben dagegen an, dass dies
nicht der Fall sei. Die Kontrolle nimmt dabei mit zunehmendem Alter ab. Sind es bei den bis 12-
Jahrigen noch ca. 26%, bei denen die Nutzung stark kontrolliert wird, so trifft das bei den tGber 15-
Jahrigen nur noch auf 6% zu.

16% der Eltern sehen im Internetentzug auch ein geeignetes Mittel, um ihre Kinder bei Verfehlun-
gen zu bestrafen. Dies betrifft wiederum besonders die Jingeren. So berichten 23% der Schiile-
rinnen und Schdler bis zu 12 Jahren von solchen Sanktionen, aber nur noch 11% der tGber 15-
Jahrigen (vgl. Abb. 67, rechtes Diagramm).
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Meine Eltern kontrollieren meine Internet- Wenn ich etwas Verbotenes getan habe, lassen
Nutzung mich meine Eltern nicht mehr ins Internet
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n=4.213; Angaben in %

Abb. 67:  Kontrolle der Internetnutzung durch die Eltern

2.3 Social Life: Das soziale Leben der Jugendlichen im Cyberspace

Um beurteilen zu kdnnen, wie wichtig das Internet und die sozialen Netzwerke fur Kinder und Ju-
gendliche sind, wurden auch Fragen nach Online-Beziehungen und deren Bedeutung sowie den
Interaktionen in den sozialen Medien gestellt.

Gesunde Skepsis gegeniber Internetdiensten und Plattformen

Das Vertrauen, das Schulerinnen und Schiler den verschiedenen Diensten und Plattformen im
Internet entgegenbringen, ist unterschiedlich ausgepragt. Wie bereits in den vergangenen Studien
werden Suchmaschinen (58%) und Nachschlagewerken wie z.B. Wikipedia (46%) das vergleichs-
weise grofdte Vertrauen entgegengebracht.

Danach folgen Firmenwebseiten (41%), die Webseiten bekannter Dienstleister (38%) und Video-
plattformen (30%). Sozialen Netzwerken wie Facebook etc. (16%), Webseiten oder Blogs von Pri-
vatpersonen (11%), Internetforen (10%) oder Enthillungsplattformen (8%) vertrauen die befragten
Schilerinnen und Schiler hingegen deutlich weniger.
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Differenz
zu 2022

Suchmaschinen wie Google, Yahoo etc. “ +4

Vertrauen in Websites

Webseiten oder Blogs von Privatpersonen +1
Internetforen oder Newsgroups +2
Enthiillungsplattformen wie z.B. Wikileaks H -3

n=4.213; Angaben in %; summierte Werte von 4+5 (Skala: 1=vertraue ich berhaupt nicht bis 5=vertraue ich sehr)

Abb. 68: Vertrauen in Websites

Mehrheitlich wird Personen im Internet mit Skepsis begegnet

Ahnlich wie in der letzten Studie aus dem Jahr 2022 zeigt die Mehrheit der Schiilerinnen und Schii-
ler bei ihren sozialen Aktivitdten im Internet grundsétzlich eine gewisse Skepsis (vgl. Abb. 69). Am
vertrauenswaurdigsten ist dabei noch der Aspekt, Uber eine Person viele Informationen im Internet
zu finden. Allerdings vertrauen auch dann nur 17% der befragten Schilerinnen und Schiler eher
oder voll und ganz dieser Person, 62% hingegen eher nicht oder Giberhaupt nicht.

Vertrauen in Personen Differenz
zu 2022
Wenn ich viele Informationen {iber die Person im Internet finde +1
‘Wenn diese Person viele Freundey Kontaie msozaten vecienva: [ENNN 0 | o
Wenn jomand Fotoalben mit vielenprivaten Fotos sientichmacrt. [0 o
o Wern jemandeinansprechendesproiia et [N 00 o
. ———————— . I R g

n=4.213; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft (iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 69: Vertrauen in Personen im Internet
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Internet-Bekanntschaften spielen teilweise auch im realen Leben eine Rolle

Doch wie weit kann das Vertrauen tatsachlich gehen, das Jugendliche fremden Personen ent-
gegenbringen, die sie nur aus dem Internet kennen? Um das herauszufinden, wurde den Schiile-
rinnen und Schilern die Frage gestellt, ob es auch vorkommt, dass sie sich mit Bekanntschaften
aus dem Internet in einem realen Umfeld treffen, z.B. in der Stadt oder in einem Café.

Tatséachlich ist es bei 11% der Befragten auch schon zu realen Treffen mit ihren Online-Bekannt-
schaften gekommen. Generell zeigt sich, dass mit zunehmendem Alter auch die Bereitschaft ste-
tig zunimmt, sich mit reinen Internet-Bekanntschaften zu treffen. So berichten erst 5% der unter
13-Jahrigen, dass dies schon vorgekommen sei, aber 22% der Uber 15-Jahrigen.

AulRerdem spielt auch die Zufriedenheit mit dem eigenen Leben eine Rolle (&hnlich wie in den
vorangegangenen Studien). Kinder und Jugendliche, die mit inrem Leben eher unzufrieden sind,
treffen ihre Online-Kontakte haufiger in einem realen Umfeld als die Zufriedenen. So haben sich
19% der Unzufriedenen schon einmal mit Online-Bekanntschaften getroffen, aber nur 6% der
Zufriedenen.

Das Internet begreifen die Unzufriedenen insofern auch als Mittel, eine Verbesserung ihrer wahr-
genommenen Situation im physischen Offline-Leben herbeizufihren.

Ist es schon einmal vorgekommen, dass du dich
mit Leuten in der Stadt oder im Café verabredest
hast, die du nur aus dem Internet kennst?

H Jungen 89 89
B Méadchen

Ja Nein

n=4.213; Angaben in %

Abb. 70: Reale Treffen mit Internetbekanntschaften

Kommunikation und Austausch sind die wichtigsten Grinde fur ein Profil in sozialen Me-
dien
91% der befragten Schiilerinnen und Schuler besitzen ein eigenes Profil auf WhatsApp, TikTok,

Snapchat, Instagram, Facebook oder einem anderen sozialen Medium. Selbst bei den unter 13-
Jahrigen haben 78% ein solches Profil. Dieser Anteil steigt bei den Gber 15-Jahrigen auf 95% an.

Fur eine Mitgliedschaft in sozialen Online-Netzwerken kénnen ganz unterschiedliche Grinde
eine Rolle spielen (vgl. Abb. 71). Am haufigsten gaben die befragten Schilerinnen und Schiler als
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Grund an, ein eigenes Profil auf einem sozialen Medium zu haben, um sich tber diesen Weg mit
Freunden zu verabreden oder zu quatschen (72%). Dieser Aspekt ist dabei eher funktionaler
Natur.

Weitere Motive fur die Nutzung sozialer Medien haben eher emotionalen Charakter, z.B.: ,weil
die Leute mir dort sehr wichtig sind“ (33%) oder ,weil ich darUber viele echte Freunde finde* (12%).
Daraus lasst sich schlie3en, dass fir viele Schilerinnen und Schiler die Menschen, die sie dort
treffen, eine wichtige Bedeutung fir ihr alltdgliches Leben haben und ebenso wie ihre normalen
Schulfreunde dazugehéren. Dabei sind sich die Schilerinnen und Schiler bewusst, dass sie in
den sozialen Medien kaum echte Freundschaften schlieRen kénnen.

Zum Teil ist die Mitgliedschaft der befragten Schilerinnen und Schiler in sozialen Netzwerken
jedoch auch auf sozialen Zwang oder Druck zurickzufihren. Das beinhaltet zuallererst das
Motiv: ,weil es alle machen* (25%), ,weil man da mitmachen muss, sonst ist man Aulienseiter” (8%)
und ,aus Angst, ausgelacht zu werden, wenn man nicht mitmacht® (6%).

Differenz
Zu 2022

Um sich mit Freunden zu verabreden und zu quatschen +2

Griinde fiir die Mitgliedschaft in sozialen Medien

Weil ich dartiber viele echte Freunde finde m -4
Weil man da mitmachen muss, sonst ist man ein AuBenseiter n +1
Aus Angst, ausgelacht zu werden, wenn man nicht mitmacht E +1

n=4.213; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft (iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 71:  Motivation fur die Mitgliedschaft in sozialen Medien

Soziale Medien kdnnen auf Identitats- und Persénlichkeitsbildung einen grol3en Einfluss

haben

Die befragten Schiilerinnen und Schiler haben eine klare Meinung zu sozialen Medien. Im Ver-
gleich zur Vorgangerstudie von 2022 haben sich hier keine wesentlichen Anderungen ergeben.
Am haufigsten geben die befragten Schulerinnen und Schiler als Griinde an, dass sie Vorbilder
fir Mode und Aussehen (36%) oder fur die spatere Berufswahl (32%) finden konnen. Wenig
Uiberraschend sind es vor allem die Madchen (43%), fur die der Aspekt Mode und Aussehen be-
sonders wichtig ist.
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Soziale Medien werden von den Schilerinnen und Schilern auch zur Identitats- bzw. Selbstfin-
dung genutzt, z.B. um sich selbst besser kennen zu lernen (16%), sich ggf. auch ganz anders
darzustellen als man ist (13%) oder auszutesten, wie man bei anderen ankommt (12%).

Soziale Medien dienen bei einigen Kindern und Jugendlichen allerdings auch der Kompensation
von Sorgen und Ndéten in der physischen Offline-Welt. So zeigt sich, dass ein nicht zu unter-
schatzender Anteil der befragten Schilerinnen und Schuler (18%) sich in sozialen Medien wohler
bzw. beliebter fuhlt, als in der eigenen Schulklasse und ohne ihre Freunde aus dem Internet einsam
waren (6%).

Fur die Gruppe der mit ihrer Lebenssituation eher unzufriedenen Schilerinnen und Schiler sind
die bindungsbezogenen Aspekte der Nutzung sozialer Medien dabei generell viel wichtiger als
fur die Gruppe der Zufriedenen.

Sehr viel haufiger als die Gruppe der Zufriedenen fiihlen sie sich in sozialen Medien wohler
(37% vs. 7%) und beliebter (27% vs. 7%) als in der Schule. AuRerdem sagen sie viel haufiger, sich
dort selbst besser kennenlernen zu kénnen (18% vs. 11%) und sie fuhlen sich viel starker als die
Zufriedenen ohne Freunde im Internet ,total allein® (15% vs. 3%).

Soziale Medien stellen also fir die Gruppe der Unzufriedenen so etwas wie einen Fluchtpunkt
gegenuber den als bedriickend wahrgenommenen Sozialbeziehungen in ihrer ,realen®, physischen
Lebenssituation dar.

Aktivititenin sozialen Medien D'H;g;;z
zu
In sozialen Medien finde ich Vorbilder fiir Mode und Aussehen — +4
In sozialen Medien finde ich Informationen und Vorbilder dazu, was ich — ‘2
spdter mal werden will
Es gibt hier einige Leute, die wiirden mir sofort Geld leihen, wenn ich in “ +3
Schwierigkeiten wére
Ich fiihle mich in sozialen Medien wohler als in meiner Schulklasse -2
Durch meine Kontakte mit Leuten in sozialen Medien lerne ich mich
selbst besser kennen -2
Es macht SpaB, sich in sozialen Medien auch einmal anders darzustellen
als man tatsdchlich ist -4
Ich bin oft bei den Leuten in sozialen Medien beliebter als bei den -2
________________________________ Leutenin der Schule W8 | ________.
Bei den Leuten im Internet kann ich alles vergessen was mich bedriickt -4
Ich teste im Internet auch schon mal aus, wie ich bei anderen ankomme -2
Ohne meine Freunde aus dem Internet wire ich total allein n -3

n=4.213; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft Gberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 72:  Aktivitaten in sozialen Medien
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Soziale Netzwerke sind nur fir eine Minderheit wichtiger Bestandteil des sozialen Lebens

Neben den Aktivitaten, denen in sozialen Medien nachgegangen wird, wurde auch die Bedeutung
sozialer Netzwerke fiir die Kinder und Jugendlichen untersucht (vgl. Abb. 73). Insgesamt be-
trachtet ist die Gesamtbedeutung sozialer Netzwerke vergleichsweise gering. Dennoch stimmen
21% der Aussage zu, soziale Netzwerke seien ein wichtiger Bestandteil ihres Lebens. 11% sagen,
sie identifizierten sich mit ihrer Online-Community voll und ganz.

Gemessen an der personlichen Bedeutung sozialer Netzwerke (s.0.) sind die Schilerinnen und
Schiiler viel starker der Ansicht, dass soziale Netzwerke eine Wirkung auf ihre Nutzer ausiiben
wurden. Auch wenn mehrheitlich die Schiilerinnen und Schiler in eher geringem Mafl3e von solchen
Effekten ausgehen, denken doch mehr als ein Drittel (37%), dass diejenigen, die viel Zeit in sozia-
len Netzwerken verbringen, sich irgendwie verdndern wirden. Nicht gefragt wurde allerdings, ob
diese Veranderung als positiv oder negativ wahrgenommen wird.

Differenz
zu 2022

Manche Leute, die viel Zeit in sozialen Medien £2
verbringen, verandem sih irgendwie

Mich mit anderen in Sozialen Netzwerken zu treffen, ist 1
ein wichtiger Bestandteil meines Lebens

Ich identifiziere mich total mit meiner Online Community -1

Bedeutung sozialer Netzwerke

n=4.213; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft tiberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 73:  Bedeutung sozialer Netzwerke

Soziale Netzwerke starken das subjektive Wohlempfinden nur bei einer Minderheit

Das eigene Profil in sozialen Netzwerken an sich wirkt sich nur fir Wenige positiv auf ihr subjek-
tives Wohlbefinden aus (vgl. Abb. 74). 29% der befragten Schilerinnen und Schiler geben an,
es habe sie selbstbewusster gemacht und 27% fuhlen sich hierdurch wohler in ihrer Haut (44%
bzw. 43% verneinen dies).

Eindeutig fallt das Votum bei der Frage aus, ob ein Profil in einem sozialen Netzwerk sie in der
Klasse beliebter mache. 65% sagen, dies sei nicht der Fall und nur 15% geben an, ihr Profil habe
sie beliebter gemacht.
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Differenz
zu 2022

... flihle ich mich selbstbewusster — +1

Auswirkungen sozialer Netzwerke

... bin ich beliebter in der Klasse +1

n=4.213; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft Gberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 74:  Auswirkungen sozialer Netzwerke

3. Cybermobbing bei Schilerinnen und Schilern
3.1 Falle von (Cyber-) Mobbing und dazu genutzte Medien

Mehr als jede/-r dritte befragte Schuler/-in wurde in der Schule bereits gemobbt

Fast 40% aller befragten Schilerinnen und Schiler waren schon einmal Opfer von Mobbingatta-
cken (vgl. Abb. 75). Der Anteil der Betroffenen hat im Vergleich zu 2022 (38,1%) nochmals
(leicht) zugenommen. 12,5% der Schulerinnen und Schuler wollten diese Frage jedoch nicht be-
antworten.

Madchen sind dabei etwa gleich haufig wie Jungen von Mobbing betroffen. Altere Schilerinnen
und Schiler sind dabei haufiger Opfer von Mobbing geworden als die Jiingeren. So liegt der Anteil
der Betroffenen bei den unter 13-Jahrigen bei 33%, bei den tber 15-Jahrigen sind es bereits 44%.

Seltener

17,6% .
Einmal pro

Woche Mehrmals

pro Woche

10,0% -
TagIICh Keine

-- Angabe
- Tam——

4,8%

n=4.213; Angaben in %

Abb. 75:  Mobbingfélle an Schulen
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Das Erleben von Mobbing hat deutliche Auswirkungen auf die Zufriedenheit der befragten
Schilerinnen und Schiler mit ihrer aktuellen Lebenssituation. So waren 60% der Unzufriedenen
schon einmal Opfer von Mobbing, aber ,nur‘ 24% der Zufriedenen.

Uber 18 % der Schilerinnen und Schuler waren bereits Opfer von Cybermobbing

Durch das Internet und die sozialen Medien hat das ,klassische“ Mobbing eine neue bzw. erwei-
terte Dimension erreicht — das sogenannte Cybermobbing. Cybermobbing ist das ,,absichtliche
Beleidigen, Bedrohen, Blof3stellen oder Bel&stigen anderer mithilfe von Internet- und Mobil-
telefondiensten liber einen ldngeren Zeitraum hinweg*. Es stellt ein zunehmendes Problem in
unserer Gesellschaft dar.

Konkret konfrontiert mit dieser Definition gaben 18,5% der befragten Schulerinnen und Schler
an, Opfer solcher Cybermobbing-Attacken gewesen zu sein (vgl. Abb. 77, linkes Diagramm).

Im Vergleich zur Vorgangerstudie von 2022 hat sich der Anteil der Cybermobbing-Opfer wieder
etwas erhdht (um 1,8 Prozentpunkte). Umgerechnet auf die Zahl der Schilerinnen und Schiler an
allgemeinbildenden und beruflichen Schulen in Deutschland im Schuljahr 2023/242 sind damit fast
2 Millionen Schulerinnen und Schiler von Cybermobbing betroffen.

Der Anteil der Betroffenen bei den unter 13-Jahrigen liegt bei 17% und bei den Gber 15-Jahrigen
bei 21%.

Madchen (19%) sind dabei etwas haufiger von Cybermobbing betroffen als Jungen (17%). Das
Vorkommen von Cybermobbing variiert auRerdem nach Schulform. So sind Schilerinnen und
Schiler an Gymnasien (16%) weniger haufig betroffen als die an Haupt- bzw. Werkrealschulen
(26%) (vgl. Abb. 76).

Wie im Falle des analogen Mobbings ist die Gruppe der mit ihrer Lebenssituation unzufriedenen
Schilerinnen und Schiler von Cybermobbing noch etwas deutlicher betroffen als die Zufriedenen.
So berichten 36% der Unzufriedenen, bereits einmal Opfer von Cybermobbing gewesen zu sein,
aber ,nur 11% der Zufriedenen. Cybermobbing hat also — ebenso wie Mobbing — einen maf3geb-
lichen Einfluss auf die wahrgenommene Lebensqualitat.

Aufgrund der Allgegenwart des Internets in der Lebenswelt von Jugendlichen belasten Mobbing-
vorfalle im Cyberraum die Opfer in besonderem Maf3e und wirken auf sie ein. Die Betroffenen
kdnnen den schulinternen Problemen auf3erhalb der Schule entfliehen oder sie verdrangen,
aber das Internet verfolgt sie hingegen in allen Lebensbereichen.

8 8,8 Millionen Schiilerinnen und Schiiler an allgemeinbildenden Schulen und 2,3 Millionen an beruflichen Schulen im
Schuljahr 2023/24. Quelle: Destatis.
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Abb. 76:  Erlebte Falle von Cybermobbing nach Alter, Geschlecht und Schulform

Weiterhin muss beachtet werden, dass eine strikte Trennung von Mobbing und Cybermobbing oft
nicht vorgenommen werden kann, da die digitalen Medien (v.a. durch die Nutzung von Smartpho-
nes) fester Bestandteil im Leben der Kinder und Jugendlichen sind.

Daher ist davon auszugehen, dass bei den ,klassischen® Mobbing-Attacken diese Kanéle ebenfalls
verwendet werden und die ,,Dunkelziffer” bei den Cybermobbing-Fallen vermutlich noch hdher
liegt.

Cybermobhbing tritt vor allem in Form von Beschimpfungen und Beleidigungen auf, gefolgt

von Gerlichten und Verleumdungen

Die Formen des Cybermobbings kdnnen sich auf verschiedene Art und Weise &ufRern (vgl. Abb.
77, rechtes Diagramm). Am haufigsten berichten betroffene Kinder und Jugendliche (78%), dass
sie online beschimpft oder beleidigt wurden. Etwa 53% wurden Opfer von Liigen oder Gertichten.
Hier in diesem Fall sind Madchen (55%) etwas starker betroffen als Jungen (46%).

31% der Schiilerinnen und Schiler wurden unter Druck gesetzt, erpresst oder bedroht. Bei
etwas mehr als einem Viertel (28%) wurden unangenehme bzw. peinliche Fotos oder Videofilme
im Internet veroffentlicht. Weitere 27% gaben an, dass Fotos von ihrem/seinem Profil in den sozi-
alen Medien oder aus anderen Online-Fotoalben kopiert und dann woanders verdffentlicht wur-
den. 17% sind Opfer von Fakeprofilen geworden.

Auch Kunstliche Intelligenz wird mittlerweile fur Angriffe genutzt. 10% der Schilerinnen und Schi-
ler gaben an, dass jemand hierzu mit kiinstlicher Intelligenz Beitrdge in den sozialen Medien
erstellt hat, in 9% der Félle wurden Bilder, Sprache oder Videos des Opfers mit kiinstlicher
Intelligenz gefélscht oder verfalscht.

Eine Begleiterscheinung von Cybermobbing ist die Ausgrenzung, indem z.B. Freundschafts- oder
Kontaktanfragen abgelehnt werden. Die Ablehnung von Kontaktanfragen fiir sich genommen ist
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keine Form von Mobbing. Gleichwohl berichten ca. 55% der Betroffenen von Cybermobbing gemar
der obigen Definition, dass sie zusatzlich auch solche Formen der Ausgrenzung erlebt hatten.

Die Formen des Cybermobbings unterschieden sich in ihrer Haufigkeit deutlich nach sub-
jektiver Lebenszufriedenheit der Schilerinnen und Schiler. So berichten 86% der Unzufriede-
nen beleidigt, 66% ausgegrenzt und 48%, unter Druck gesetzt, erpresst oder bedroht worden zu
sein. Demgegenuber wurden von den Zufriedenen deutlich weniger, ndmlich 70% beleidigt, 50%
ausgegrenzt und 22% unter Druck gesetzt. Eine hohe Lebenszufriedenheit kann also auch die
Wirkungen der verschiedenen Formen von Cybermobbing abmildern.

Cybermobbingfille Art und Weise des Cybermobbings 2022

2022:,Ja" = 16,7%

Beschimpft / beleidigt

Unter Druck gesetzt /
erpresst / bedroht

Verbreitung unangenehmer /
peinlicher Fotos / Filme

Private Fotos wurden kopiert und
woanders verdffentlicht

Fakeprofil erstellt u. in meinem Namen
als Tater agiert oder mich bloRgestellt

mit kiinstlicher Intelligenz Beitrége erstellt, in
denen man angegriffen wurde

mit kiinstlicher Intelligenz Bilder, Sprache,
Videos gefilscht oder verfilscht

= Jungen * *
B Mddchen

NN

n=4.213; Angaben in % n=724; Angaben in %; * keine Abfrage 2022

Abb. 77:  Erlebte Falle von Cybermobbing

Am haufigsten gaben die Opfer von Cybermobbing an, dass die Angriffe an einem Ort im Internet
passierten (86%). Ahnlich haufig passierte das Cybermobbing in der Schule (82%). Im weiteren
Freundes- oder Bekanntenkreis geschah das Cybermobbing bei 69% und in der sonstigen Freizeit
bei 66% der Opfer. Deutlich weniger haufig (34%) waren Vereine Ort des Cybermobbings (vgl. Abb.
78).
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Abb. 78:  Umfeld von Cybermobbing

Cybermobbing geschieht nur in einer Minderheit der Falle anonym. 65% der Opfer kennen die
Taterinnen und Téater persdnlich und weitere 13% aus dem Internet bzw. den sozialen Medien.
Nur 22% wissen nicht, wer hinter den Angriffen steht. Dabei stammen die Taterinnen und Tater
haufig aus dem unmittelbaren Umfeld der Opfer.

77% der Schulerinnen und Schiiler, die ihre Peiniger personlich kennen, gaben an, dass sie die
Taterinnen und Tater direkt aus ihrer Schulklasse kennen. In weiteren 38% der Falle stammten
sie zwar nicht aus ihrer Klasse, aber aus der Schule. 27% berichteten, die Taterinnen und Téater
kommen aus ihrem Bekannten- und Freundeskreis auRerhalb der Schule.

Alle anderen Umfelder werden im Vergleich viel seltener angegeben. 12% kennen die Taterinnen
und Téter aus Vereinen, 9% aus ihrem weiteren Umkreis und 7% sind personliche Kontakte aus
dem Internet oder den sozialen Medien (vgl. Abb. 79).

Kennst Du die Personen, die Dich im Internet gemobbt Woher kennst Du die Personen, die Dich im Internet gemobbt haben oder immer noch
haben oder immer noch mobben? mobben?

aus der Schule und zwar direkt aus meiner Klasse _ 77

W ich kenne die Personen

persdnlich nicht aus meiner Klasse, aber aus der Schule _ 38
nicht aus der Schule, aber aus meinem _ 27

ich kenne die Personen, Freundes- und Bekanntenkreis
aber nur aus Internet/
sozialen Netzwerken aus dem Sportverein oder anderen Vereinen - 12
i o es sind keine Bekannten, - 9

mich weik nicht, wer aber ich kenne sie aus meinem Umkreis
hinter dem
Cybermobbing steht aus dem Internet oder den sozialen Netzwerken . 7

n=724; Angabenin % n=508; Angabenin %

Abb. 79: Bekanntheit der Tater bzw. Taterinnen
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WhatsApp und soziale Medien sind meistgenutzte Kanéle flir Cybermobbing

Die meisten Cybermobbing-Angriffe erfolgen Uber Instant Messaging, z.B. WhatsApp (77%).
Haufig geschehen die Angriffe aber auch Uber die von den Schilerinnen und Schilern stark ge-
nutzten sozialen Medien. TikTok wird hier von 57%, Snapchat von 50% und Instagram von 45%
der Opfer genannt (vgl. Abb. 80). Instagram wird dabei haufiger von Madchen (50%) als von Jun-
gen (33%) als Angriffsmedium genannt.

40% der Betroffenen wurden Gber Gaming-Plattformen und 37% in Chatrooms angegriffen. Von
Angriffen Giber Gaming-Plattformen sind dabei Jungen (52%) viel haufiger als Madchen (30%) be-
troffen. YouTube wird als Angriffskanal von 35% der Betroffenen genannt. Alle anderen Kanale wie
z.B. E-Mails (23%) oder Foren (18%) werden viel seltener genannt. Auffallig ist, dass Angriffe im
Vergleich zu den anderen sozialen Medien relativ selten Uiber Facebook (22%) passieren.

Genutzte Medien fiir Cybermobbing

=
o
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n=724; Angaben in %

Abb. 80  Fur Cybermobbing genutzte Medien

3.2 Cybermobbing: Die Taterinnen und Téater

6% aller Schulerinnen und Schiler haben selbst einmal Cybermobbing begangen

In der Studie wurden nicht nur die Opfer von Mobbing und Cybermaobbing untersucht, sondern
auch diejenigen, die selbst schon einmal als Tater oder Taterin agiert haben. Dabei gaben 19,7%
der befragten Schilerinnen und Schuler an, bereits selbst einmal andere gemobbt, d.h. ,gehanselt,
beleidigt oder fertig gemacht* zu haben. Im Vergleich zur Studie von 2022 ist dieser Anteil der
Taterinnen und Tater leicht zuriickgegangen.
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Ist es schon mal vorgekommen, dass Du selbst Mobbing-Titer/-innen nach Schulart
auch schon mal andere ,gemobbt” hast also
gehanselt, beleidigt oder fertig gemacht hast?

2022:,Ja" =20,2% Gesamtschule - 23

Gymnasium - 18

n=4.213; Angaben in % n=4.213; Angaben in %

Abb. 81  Mobbing-Tater und -Taterinnen

Von den Mobbing-Tatern und -Taterinnen gaben dabei 38% an, hierflr die Kanéle des Internets,
soziale Medien oder das Smartphone genutzt zu haben. Dieses Verhaltnis entspricht in seiner
GrolRenordnung etwa dem Verhaltnis von Opfern von Cybermobbing zu den Opfern klassischen
Mobbings. Umgerechnet ergibt sich damit ein Anteil von 6,2% Cybermobbing-Taterinnen und -
Tater im engeren Sinne unter den befragten Schilerinnen und Schiilern.

Dieser Anteil ist im Vergleich zur Studiendurchfiihrung in 2022 etwa gleichgeblieben. Dabei ist der
Anteil der Cybermobbing-Taterinnen und -Tater an Gymnasien (etwa 4%) etwas niedriger als an
allen anderen weiterfuhrenden Schulen (jeweils etwa 7-8%).
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Cybermobbing-Tater/-innen Genutzte Medien

2022: ,Ja" =5,8%
WhatsApp

Nutzung kiinstlicher Intelligenz

n=4.213; Angaben in % n=258; Angaben in %

Abb. 82:  Cybermobbing-Téater/-innen und genutzte Medien

Generell greifen die Taterinnen und Tater vor allem auf Instant Messaging-Kanale wie WhatsApp
(67%), TikTok (54%), Gaming-Plattformen (52%), Snapchat (45%) oder Instagram (44%) zu-
riick. Eher selten genutzt werden Foren (17%), E-Mails (16%) oder Facebook (14%).

28% der befragten Téaterinnen und Tater haben angegeben, mit Hilfe von kinstlicher Intelligenz
Inhalte bearbeitet, erstellt oder verbreitet zu haben.

Einige der genannten Kanéle werden von Jungen und Madchen unterschiedlich haufig verwendet.
So nutzen Jungen (59%) haufiger als Madchen (33%) Gaming-Plattformen fir ihre Angriffe. Auch
setzen sie haufiger als Madchen kinstliche Intelligenz ein (29% v. 21%). Die Madchen nutzen dafur
haufiger TikTok (60% vs. 50%), wahrend die Jungen haufiger YouTube (28% vs. 17%) fur das
Mobbing benutzen (vgl. Abb. 82). Die Struktur der von den Tatern und Taterinnen genutzten Me-
dien stimmt sehr gut mit den Orten Uberein, an denen die Opfer von Cybermobbing die Angriffe
erlitten haben.

Mehr als die Halfte der Taterinnen und Téater war selbst Opfer von Cybermobbing

Viele der Taterinnen und Tater von Cybermobbing sind gleichzeitig Opfer von Cybermobbing. Die
Rollen von Taterinnen, Tatern und der Opfer kénnen also durchaus ineinander Ubergehen. So ga-
ben 59% der Taterinnen und Téter von Cybermobbing an, selbst Opfer von Cybermobbing zu sein.
Umgekehrt sind damit 21% der Opfer von Cybermobbing selbst Taterin oder Tater.

Insofern ist auch die Pravalenz von Cybermobbing unter den Schilerinnen und Schiilern, die nicht
zur Gruppe der Taterinnen und Tater gehdéren, aber schon einmal Opfer waren, mit 15% etwas
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geringer als in der gesamten Stichprobe (vgl. Abb. 83°). Dies deutet darauf hin, dass Opfer in
negativer Hinsicht ,Lerneffekte“ erzielen und zum Teil mit den gleichen Methoden ,zurtckschla-
gen“: sie wehren sich mit den gleichen Mitteln.

Verteilung aus Sicht der Tater-/innen Verteilung aus Sicht der Opfer
® °
= = & =]
c a a
c
)
5 o
o
F| e xR c R
‘D (=] D (=]
2 = 2 =
Nein Ja Nein Ja
Opfer Tater/-innen
n=4.213 n=4.213

Abb. 83:  Opfer und Téter/-innen

Haufigste Motive fur Cybermobbing sind personliche Differenzen und Konflikte

Analysiert man die Motive der Tater und Taterinnen, zeigt sich, dass diese tUberwiegend in Rich-
tung einer Rechtfertigung tendieren. So sind 54% der Taterinnen und Tater der Ansicht, dass es
die betreffende Person ,verdient habe“, gemobbt zu werden und 37% flhrten ihre Cybermob-
bing-Attacken aufgrund von persénlichen Konflikten mit dem Betroffenen aus (vgl. Abb. 84).

Etwa ein Drittel der Taterinnen und Téater fuhrte Motive der ,,Selbstjustiz“ fir das Mobbing an,
namlich ,weil mich diese Person auch gemobbt hat* (33%) bzw. ,um andere, die gemobbt worden
sind, zu rachen® (29%).

Uberaus bedenklich ist, dass 34% der Tater und Taterinnen Cybermobbing-Attacken nur zum
Spald durchfihren und 21% Cybermobbing gar als ,,cool* erachten. Auch die personliche ,Tages-
form* bzw. eigene Befindlichkeiten haben durchaus Einfluss, so werden 27% aus Langeweile und
21% aufgrund schlechter Laune als ,Cybermobber” aktiv.

9 Die Zeilen der Abbildungen summieren sich jeweils auf 100% auf. Im linken Diagramm wird dargestellt, wie viel
Prozent der Cybermobbingtaterinnen und -téater (obere Zeile) bzw. derjenigen, die kein Mobbing begangen haben
(untere Zeile), bereits Opfer von Cybermobbing-Attacken waren (rechte Spalte) oder nicht selbst betroffen sind (linke
Spalte). Im rechten Diagramm wird dargestellt, wie viel Prozent der Opfer (obere Zeile) bzw. der Nicht-Opfer (untere
Zeile) selbst Cybermobbing begangen haben (rechte Spalte) bzw. nicht begangen haben (linke Spalte).
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) ] . Differenz
Motive der Tater/-innen zu 2022

Weil diese Person es verdient hat

w

Weil andere das auch machen 8 +5

I

n=258; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft (iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 84: Motive der Tater und Taterinnen

3.3 Folgen und Umgang bei persénlichem Erlebnis mit Cybermobbing

Cybermobhbing fuihrt zu Verletzungen und starken psychischen Belastungen

Die Opfer fuhlen sich durch Cybermobbing-Attacken vor allem verletzt (57%), 43% reagieren da-
rauf mit Wut. Etwa jeweils ein Drittel gibt an, dadurch verangstigt worden zu sein (30%) sowie noch
heute dadurch belastet zu sein und darunter zu leiden (30%) (vgl. Abb. 85). Unter den befragten
Betroffenen litten dabei besonders Madchen unter Angst (36% vs. 22%) sowie dem Geflhl der
Verletzung (65% vs. 47%).

Besonders erschreckend und alarmierend ist der Umstand, dass jeder vierte Betroffene
(26%) Suizid-Gedanken aufl3erte (das entspricht ca. 500.000 junge Menschen) und ca. jeder
Achte (13%) aus Verzweiflung zu Alkohol oder Tabletten gegriffen hat.

Gegeniiber 2022 ist damit der Anteil der Betroffenen mit Suizid-Gedanken leicht gestiegen, der mit
Alkohol- bzw. Tablettenkonsum jedoch leicht zurtickgegangen.

Die allgemeine Zufriedenheit der betroffenen Schilerinnen und Schuiler mit ihrer Lebenssituation
beeinflusst auch den Grad der durch Cybermobbing ausgelésten Emotionen. So berichteten 11%
der Zufriedenen, zu Alkohol oder Tabletten gegriffen zu haben, bei den Unzufriedenen liegt dieser
Anteil mit 24% mehr als doppelt so hoch. Suizidgedanken &uf3erten 19% der Zufriedenen, aber
wieder etwa doppelt so viele (35%) der Unzufriedenen.
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Eine hohe Lebenszufriedenheit kann hier also auch als Faktor der Resilienz gegeniliber den
Auswirkungen von Cybermobbing angesehen werden und sollte auch ma3nahmenseitig zur
Pravention von Cybermobbing berticksichtigt werden.

. : Trifft Giberhaupt nicht zu Trifft voll und ganz zu | Werte | Differenz
Auswirkungen von Cybermobbing > | 2024% | zu2022%
1 I
Ich war sehr verletzt 19 | 57 | -1
Lo o [
1 I
- ! +3
e [
1 1
: 30 : -4
tm——————— F=——————
.30 +1
1 I
T-==—==--- F====-=--
. 26 | +2
g S S [
1 1
Ich habe Alkohol, Tabletten oder andere Drogen genommen 68 . 13 | -2
1 I

n=724; Mehrfachnennungen; Angaben in %; * summierte Werte von 4+5 (Skala: 1=trifft iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 85:  Personliche Auswirkungen von Cybermobbing

Um herauszufinden, welche Formen von Cybermobbing besonders belastend wirken, wurden alle
Schilerinnen und Schiiler, also auch die Nicht-Betroffenen, gefragt, was sie als schlimmer emp-
finden wirden, mit Worten beleidigt zu werden oder mit Bildern/Videos fertig gemacht zu werden.
Mehrheitlich antworteten die Schilerinnen und Schiler dabei, beides sei gleich schlimm
(57%). Im Vergleich werden Angriffe mit Bildern und Videos (35%) insgesamt aber haufiger als
Angriffe mit Worten (8%) als schlimmer empfunden.

Was glaubst Du: Ist es fiir einen Betroffenen oder eine Betroffene von Cybermobbing
schlimmer mit Worten (z.B. mit Textnachrichten) beleidigt oder fertig gemacht zu
werden oder mit Bildern oder Videos lacherlich gemacht zu werden?
57
35
8
Bilder oder Videos Direkte Beleidigungen Beides ist gleich schlimm
sind schlimmer mit Worten ist schlimmer

n=4.213; Angaben in %

Abb. 86:  Auswirkungen verschiedener Arten von Cybermobbing
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Zu diesem Aspekt empfinden Opfer von Cybermobbing jedoch etwas anders als die Nicht-Betroffe-
nen. So sagen auch die Opfer mehrheitlich, beide Formen seien gleich schlimm (59%), sie emp-
finden aber Angriffe mit Worten (12%) etwas haufiger als schlimmer als die Nicht-Betroffenen (7%).
Umgekehrt halten sie das Fertigmachen mit Bildern oder Videos etwas weniger haufig (29%) als
die Nicht-Betroffenen (37%) fiir schlimmer. Dies bedeutet, dass die Nicht-Betroffenen die tat-
séchliche Wirkung direkter Beleidigungen unterschéatzen und die Macht der Bilder tber-
schatzen.

Eltern und Freunde/Freundinnen sind erste Anlaufstelle bei Cybermobbing

In erster Linie versuchen die Betroffenen gemeinsam mit ihren Eltern (40%), aber auch Freunden
bzw. Freundinnen aus der Schule (35%) sowie auf3erhalb der Schule (29%) die Vorkommnisse
aufzuarbeiten und Lésungen zu finden (vgl. Abb. 87).

40

Niemand F 25 H von CM betroffen
M von CM nicht betroffen

n=4.213; Angaben in %

Abb. 87:  Reaktionen/Folgen auf Cybermobbing-Vorfélle

Etwa 20% der Opfer haben sich an Lehrkréfte, 18% an andere Familienangehdrige und 15% an
Freunde aus dem Internet gewandt. Jeweils etwa 10-12% der Cybermobbing-Opfer suchten Rat
und Unterstitzung bei externen Bezugspersonen wie z.B. aus der Schulsozialarbeit, bei Thera-
peutinnen und Therapeuten, Psychologinnen und Psychologen, Arztinnen und Arzten oder der Po-
lizei.
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An Beratungsstellen, Online-Hilfsportale und andere Stellen wird sich nach wie vor eher selten
gewandt. 25% der Betroffenen gaben an, sich niemanden anvertraut zu haben. 8% der Opfer
berichteten, mit den Vorfallen an sich keine Schwierigkeiten gehabt zu haben.

Erganzend wurde den Nicht-Betroffenen von Cybermobbing eine &hnliche Frage gestellt. Sie wur-
den gebeten, anzugeben, an wen sie sich wenden wirden, sollten sie einmal Opfer von Cyber-
mobbing werden. Im Vergleich zu den Antworten der tatsachlichen Opfer von Cybermobbing geben
die Nicht-Betroffenen durchgehend viel haufiger an, sich an die genannten Stellen bzw. Personen
Zu wenden.

Besonders deutlich ist dieser Unterschied zwischen der Absicht der Nicht-Betroffenen und
der tatsadchlichen Reaktion der Opfer im Falle der Ansprache der eigenen Eltern (76% der
Nicht-Betroffenen aber 40% der Opfer), von Freunden/Freundinnen aus der Schule (58% vs. 35%)
und aulRerhalb der Schule (52% vs. 29%), von Familienmitgliedern bzw. Verwandten (46% vs.
18%) und der Polizei (26% vs. 10%). Gleichzeitig sagen auch nur 8% der Nicht-Betroffenen, sie
wirden sich an niemanden wenden, doch ein Viertel (25%) der Opfer hat sich niemandem anver-
traut.

Cybermobbing lahmt die Opfer und raubt ihnen Energie. Insofern ist es nicht verwunderlich,
dass die Opfer die Absichten, die sie vor den Vorfallen als Unbetroffene vielleicht noch gehabt
haben, nach den Angriffen nicht mehr in die Tat umsetzen oder sich nicht mehr trauen, sich an
andere zu wenden. In Anbetracht der schwerwiegenden Auswirkungen von Cybermobbing ist es
von hdchster Wichtigkeit, Kinder und Jugendliche zu ermutigen, sich in Fallen von Mobbing oder
Cybermobbing Hilfe und Unterstiitzung zu suchen.

In erster Linie wird Unterstltzung von Eltern und Freundeskreis gewiinscht

Die Relevanz von Eltern oder Freunden bzw. Freundinnen wird durch eine weitere Frage, die
sich um die wichtigsten Unterstitzungen zur Bewaltigung von Cybermaobbing dreht, noch unterstri-
chen (vgl. Abb. 88). Denn auch hier wiinschen sich alle Schilerinnen und Schiiler, Nicht-Betroffene
wie Opfer, vor allem Hilfe von Eltern (62%) und Freunden bzw. Freundinnen (55%).

Teilweise werden jedoch auch Unterstiitzungsangebote von den Schulen gefordert. Das bein-
haltet vor allem generell mehr Aufklarung (39%) sowie Unterstiitzungsteams (36%) und mehr
Unterstitzung durch die Lehrerinnen und Lehrer (34%). Diese drei Unterstlitzungsangebote
werden zu etwa gleichen Teilen von den Schilerinnen und Schiilern gewinscht und nicht ge-
wuinscht.

Eher weniger gewlinscht werden Anti-Mobbing-Trainings (30%), Schiler/-innenscouts (28%)
oder auch eine anonyme Online-Hilfe (27%). Im Falle dieser drei Hilfen geben die Schilerinnen
und Schuler sogar haufiger an, diese Angebote eher nicht zu wollen, als sich diese zu wiinschen.

Generell ist im Vergleich zu den Vorgangerstudien bei allen abgefragten Unterstiitzungsformen
eine etwas geringere Nachfrage festzustellen. Die Grinde hierfur bleiben allerdings im Unklaren
und kénnen im Rahmen dieser Studie leider nicht erschdpfend beantwortet werden.
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Abb. 88: Gewiinschte Unterstiitzung von den Schiilerinnen und Schiilern

47% der befragten Schilerinnen und Schiler wiirden eine gesetzliche Regelung im Sinne eines
Cybermobbinggesetzes begriiZen. Mit zunehmendem Alter steigt dabei die Forderung nach einer
solchen gesetzlichen Regelung von 31% in der Altersgruppe der unter 13-Jahrigen bis auf 53% bei
den Uber 15-Jahrigen an.

Daruiber hinaus sind 54% aller befragten Schilerinnen und Schiler der Ansicht, dass der Staat
ganz generell viel mehr gegen Mobbing oder Cybermobbing tun muisste.

Tut der Staat Deiner Meinung nach genug
gegen Mobbing oder Cybermobbing?

16
2024 30

54

2022 27

62

M Der Staat tut genug
weder noch

B Der Staat miisste viel mehr tun

n=4.213; Angabenin %

Abb. 89:  Staatliche MaRnahmen gegen Mobbing oder Cybermobbing
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3.4 Pravention an Schulen

In den wenigsten Schulen werden systematisch praventive Malinahmen durchgefthrt

Abschlieend wurden die Schilerinnen und Schiiler gefragt, welche Mal3nahmen zur Préavention
und Aufklarung an den eigenen Schulen durchgefiihrt werden (vgl. Abb. 90).

Es wird erkennbar, dass in den Schulen zwar durchaus entsprechende Aktivitaten durchgefihrt
werden, diese in der Wahrnehmung der Schilerinnen und Schiler aber nur in geringem MalRRe
verankert sind. Am haufigsten versuchen die Schulen laut Auskunft der Schilerinnen und Schiiler,
den richtigen Umgang mit Cybermobbing zu vermitteln (55%). Dies ist auch die einzige MaRnahme,
die im Vergleich zur Durchfihrung der Studie in 2022 h&ufiger genannt wird.

Viel seltener und mit deutlichem Abstand folgen dahinter die anderen abgefragten Malinahmen:
die Etablierung von Unterstitzerteams fir Opfer von Mobbing und Cybermobbing (28%), Work-
shops zu Cybermobbing (25%) und die Ausbildung von Schuler/-innenscouts (21%), die ihre Mit-
schilerinnen und Mitschuler zu Gefahren des Internets aufklaren sollen. Unabhéangig von der Pra-
vention von Cybermobbing sagen 32% der Schilerinnen und Schiiler, sie wirden an ihrer Schule
lernen, was kunstliche Intelligenz ist und welche Chancen und Risiken sie mit sich bringt.

Bei allen MaRnahmen und Uber alle Schulformen hinweg zeigen die Studienergebnisse ein star-
kes Defizit seitens der Schulen an. Die Aufklarungs- und Préaventionsarbeit sollte daher drin-
gend intensiviert werden.

MaRnah der Schul | Differenz
dalshanmen der >chule
| zu2022
T
An meiner Schule lernen wir wie man sich bei Cybermobbing — | +7
verhalten soll |
An meiner Schule lernen wir viel dariiber, was kiinstliche | .
Intelligenz ist und welche Chancen und Risiken sie mit sich bringt — :
_______________________________________________________________________ e
Wir haben an unserer Schule ein Unterstiitzungsteam fiir Opfer “ | 9
von Mobbing und Cybermobbing | )
_______________________________________________________________________ R
Meine Schule bietet Workshops zum Thema Cybermobbing an “ : *
1
______________________________________________________________________ i
Unsere Schule bildet Schiilerscouts aus, die zu den Gefahren im : -5
Internet aufkldren !

n=4.213; Angaben in %; * keine Abfrage in 2022

Abb. 90: PraventionsmalRnahmen an Schulen

Schulen unternehmen zu wenig gegen Cybermobbing

Die verschiedenen Schulformen unterschieden sich in der Wahrnehmung der Schiilerinnen und
Schiler nur unwesentlich in ihrer jeweiligen Praventionsarbeit (vgl. Abb. 91). Um dies genauer zu
untersuchen, wurden die abgefragten ltems zur Pravention an Schulen zu einem Gesamtindex
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aggregiert. Hier zeigt sich, dass 55-59% aller Schulen nur wenig aktiv sind, sehr aktiv in der Pra-
vention sind dagegen nur 8-10%.

In Anbetracht der insgesamt niedrigen Skalenwerte ergibt sich hier ein deutlicher Handlungsbedarf.
Die Schulen unternehmen insgesamt viel zu wenig gegen das wachsende Problem Cybermob-
bing.

Praventionsaktivititen nach Schulform

W wenig Aktivitdten madlige Aktivititen myviele Aktivitdten

n=4.213; Angaben in %

Abb. 91:  Schulform und Praventionsaktivitaten

Entsprechend zu diesen Ergebnissen geben auch 43% der befragten Schiilerinnen und Schuler
an, dass die an ihren Schulen zur Vermeidung von Mobbing und Cybermobbing unternom-
menen Malinahmen nicht ausreichend sind. Nur 25% finden die Aktivitaten ihrer Schulen aus-
reichend. Weitere 32% kdnnen den Umfang der Praventionsaktivitaten ihrer Schulen nicht beurtei-
len.

Bei der Bewertung der durchgefuihrten Praventionsaktivitdten sagen 39% der befragten Schilerin-
nen und Schiler, dass die an ihren Schulen durchgefiihrten MalRnahmen hilfreich sind, also zur
Vermeidung von Mobbing und Cybermobbing beitragen kédnnen. Nur 25% verneinen dies,
36% konnen sich aber kein eindeutiges Urteil bilden (vgl. Abb. 92).
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Sind die durchgefiihrten MaBnahmen zur Vermeidung
von Mobbing und Cybermobbing ausreichend?

mla
M Nein
Weil nicht

Sind die durchgefiihrten MaBnahmen zur Vermeidung
von Mobbing und Cybermobbing auch hilfreich?

[ RE]
M Nein
WeiB nicht

n=2.884; Angabenin %

Abb. 92:

n=2.884; Angabenin %

Einschéatzung der durchgefuhrten MaBnahmen
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