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DIGITALE ZIVILCOURAGE?!

Digitale Zivilcourage?! — Was soll das
denn bitte sein? Um das zu erklaren,
konnten wir vermutlich ganze Biicher
flllen. Stattdessen wollen wir dir mit
diesem Broschire zeigen, wie DU
dich aktiv gegen Fake News und Hate

HATE SPEECH

Bei Hate Speech oder Hassrede han-
delt es sich um menschenverachten-
de Aussagen, bei denen Einzelne oder
Gruppen bspw. aufgrund ihrer Hautfar-
be, Herkunft oder ihres Geschlechts
abgewertet werden. Die Tater:innen
sind dabei der Uberzeugung, dass be-
stimmte Menschengruppen weniger
wert als andere seien. Hate Speech
findet haufig in den Sozialen Netz-

FAKE NEWS

Dabei handelt es sich um irrefiihrende
und falsche Informationen, die das Ziel
haben, Menschen vorsétzlich zu tau-
schen oder zu beeinflussen und zu die-
sem Zwecke gezielt verbreitet werden.

Falschnachrichten und Desinformation
konnen wir mit Faktenchecks gegen-
wirken. Dafiir werden Informationen, die
ihr zum Beispiel in den Sozialen Medien

Speech im Netz einsetzen kannst. Denn
das hier ist DEIN PLAN FUR DIGITALE
ZIVILCOURAGE! Aber lasst uns erst-
mal die Begriffe Hate Speech und Fake
News auseinandernehmen.

werken statt, da sich die Hater:innen
dort anonym und sicher fiihlen. Hate
Speech hangt eng mit dem Phdanomen
Online-Extremismus zusammen, da
viele Hasskommentare zu einer Extre-
misierung des digitalen Raums fiihren
konnen. Wie dieser Zusammenhang
genau aussieht und welche Rolle da-
bei auch Fake News spielen, erfahrt ihr
auf Seite 6.

findet, anhand von recherchierbaren
und nachprifbaren Fakten Uberpriift.
So einen Faktencheck kannst auch DU
durchfiihren. Du weillt aber gar nicht,
wie du vorgehen sollst? Dann nutze
doch unsere Checkliste gegen Fake
News ab Seite 3.

:
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HASS IST KEINE MEINUNG!

Hasskommentare koénnen strafbar
sein. Das bedeutet, dass Hassrede
nicht durch das Grundrecht auf freie
MeinungsauRerung aus Artikel 5 des
Grundgesetzes geschiitzt ist. Dieses
Grundrecht gilt zwar auch fiir Meinungen,

die dir vielleicht missfallen, ABER wenn
bspw. Kommentare bestimmte Grenzen
Uberschreiten und die Rechte anderer
verletzen, sind sie strafbar — offline
und online!

HIER EIN KNAPPER UBERBLICK, WAS NACH
DEM STRAFGESETZBUCH (STGB) VERBOTEN IST:

Beleidigung (§185 StGB): Jemand
sagt oder tut absichtlich etwas, um
dich zu beschimpfen, zu verletzen und
herabzuwiirdigen.

Verleumdung (§187 StGB): Jemand
behauptet oder verbreitet absichtlich
unwahre Tatsachen, um dir und deinem
Ansehen zu schaden.

Bedrohung (§241 StGB): Jemand sagt
oder tut etwas, um dich einzuschiichtern.

Gewaltdarstellung (§131): Jemand
verbreitet Inhalte, die Gewalttaten gegen
Menschen verharmlosen oder verherr-
lichen und deren Wiirde verletzen.

Volksverhetzung (§130 StGB):
Jemand schirt gezielt Hass gegen
bestimmte Bevolkerungsgruppen. Je-
mand billigt, verharmlost oder leugnet
Kriegsverbrechen wie den Holocaust.

Verwendung von Kennzeichen ver-
fassungswidriger und terroristischer
Organisationen (§86a StGB): Jemand
dulert Satze wie ,Sieg Heil“ oder ver-
wendet das Hakenkreuz.

Offentliche Aufforderung zu Strafta-
ten (8111 StGB): Jemand ruft bspw.
im Netz mit einem Post dazu auf, eine
Schlagerei anzufangen oder eine Ge-
flichtetenunterkunft anzuziinden.




CHECKLISTE
GEGEN FAKE
NEWS

HINTERFRAGE IM ZWEIFEL
DAS POSTING ODER DIE
NACHRICHT!

O O

CHECKE BILDER UND

VIDEOS GENAU!

O O OO 00O



Ist das Bild vielleicht von einer
Kiinstlichen Intelligenz erzeugt?
Schaut euch vor allem Hande, Ge-
sichter und Schatten genau an.

Gibt es liberhaupt eine?

Macht die Quelle einen seriosen
Eindruck? Gibt es z. B. ein Impres-
sum?

Behandelt die Quelle den gleichen
Inhalt oder geht es da um etwas
ganz anderes?

Bestatigen andere seriose Quellen
die Inhalte der urspriinglichen
Nachricht?

Konnte die Nachricht anderen
schaden?

Melde Falschmeldungen bei Fak-
tenchecker-Seiten und lass die
Nachricht von diesen Uberpriifen!
Sprich mit deinen Freuden und
deiner Familie iiber mogliche Fake
News.

Melde es der Plattform liber die
Meldefunktion!

Kontere mit Ironie und Humor. Da-
flir kannst du zum Beispiel witzige
Memes verwenden. Keine ldee?
Dann lass dich von Memegenera-
toren inspirieren!

Teile anderen User:innen mit, wes-
halb es sich um Fake News handeln
konnte bzw. was dich misstrauisch
macht!

Bringe gern eigenes Hintergrund-
wissen ein und belege es wissen-
schaftlich (z. B. Statistiken, Fakten).
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MUSTER VON HATE SPEECH
ERKENNEN

Hass und Hetze konnen online wie

offline auftreten. Notiere einen Kom-
mentar und schreibe ins nebenstehende

Feld alle Nummern der Muster auf,
von denen du glaubst, dass sie auf
den Kommentar zutreffen. Folgende
Muster gibt es:

ofliollofollo

BEWUSSTES VERBREITEN
FALSCHER AUSSAGEN"

TARNUNG ALS HUMOR
ODER IRONIE®

WIR/DIE - RHETORIK"

VERALLGEMEINERUNGEN"

BEDIENEN VON STEREO-
TYPEN/VORURTEILEN®

ollollo

_O)

VERBREITUNG VON VER-
SCHWORUNGSMYTHEN®

PLAKATIVE BILDSPRACHE®

HERABWURDIGENDE UND
VERUNGLIMPFENDE BE-
GRIFFE, SEXISTISCHE ODER
RASSISTISCHE BELEIDIGUNG”

BEFURWORTUNG/
ANDROHUNG SEXUALISIER-
TER GEWALT/ AUFRUF ZU
GEWALTTATEN"

DENKST DU DER KOMMENTAR IST:

——

| GRENZWERTIG |

| STRAFBAR |



ZUSAMMENHANG VON
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‘ MERKMAL VON
FAKE NEWS HATE SPEECH
MITTEL ZUR VERBREITUNG VON '
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(ONLINE)- { extremisiErRUNG MEHR RAUM FUR
EXTREMISMUS HATER:INNEN

Toleranz, Pluralismus, Minderheitenschutz und Menschenrechte werden abge-
lehnt. Um seine eigenen Werte durchzusetzen, wird auch Gewalt und Terror als
Mittel legitimiert.

SO KANNST DU AUF HATE SPEECH REAGIEREN:

DEIN PLAN GEGEN HATE SPEECH!

WERDE AKTIV & UNTERSTUTZE DURCH
COUNTERSPEECH:!

® Counterspeech oder auch Gegen- @ Dann haben wir hier DEINE SECHS
rede meint dabei Solidarisierung mit STRATEGIEN GEGEN HATE
anderen. Das fiihrt zu mehr Prasenz SPEECH!

und zeigt den Tater:innen, dass ihr
Hass nicht ankommt! Du weil3t aber
gar nicht, wie du das anstellst? weiter auf Seite 7
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DEINE 6 STRATEGIEN
GEGEN HATE SPEECH

IRONISIEREN

Mit dieser Methode versuchst du auf
clevere Art und Weise Hass zu enttar-
nen und dabei noch einen Lacher auf
deiner Seite zu haben. Dazu kannst du
auch Memes (Bild-Text-Kombination)
verwenden. Links zu Memegeneratoren
findest du in unserer Linksammlung.

MODERIEREN

Beim Moderieren mischst du dich neu-
tral in das Geschehen ein, ohne dabei
eine Position ergreifen zu wollen. Du
kannst versuchen das Gesprach zu fiih-
ren und auf einen geeigneten Umgangs-
ton hinzuweisen. Hier bietet es sich an
Administrator:in zu sein, um bspw. Re-
gelverstole bestrafen zu konnen.

SOLIDARISIEREN

Stell dich bewusst gegen die Hasskom-
mentare auf die Seite der Betroffenen
von Hassrede. Das kann ein 6ffentlicher
Kommentar sein oder du schreibst den
Betroffenen eine Direktnachricht, um ih-
nen zu zeigen, dass sie nicht allein sind.
Sprich ihnen Mut zu und biete deine Un-
terstitzung an.

DISKUTIEREN

Du vertrittst einen Standpunkt, zu dem
du dich auskennst und versuchst an-
dere davon zu liberzeugen. Achte vor
allem auf Folgendes beim Diskutieren:

Kommentiere sachlich und
respektvoll!

Stell offene Fragen!

Flihre zunachst Fakten-
checks durch!

Zeig eine eigene Haltung
und positioniere dich klar!
Schiitze dich selbst!
Merke: Beantworte Hass
niemals mit Hass!

Ad & & o

IGNORIEREN

Halte dich gezielt aus Angelegenheiten
raus und mische dich nicht ein, wenn
es deiner Meinung nach nicht notwen-
dig ist oder du dich unwohl mit der
Situation fiihlst. Denn es gilt immer:
EIGENSCHUTZ GEHT VOR!

MELDEN

Du kannst Hasskommentare und Fake-
Profile direkt an den Netzwerkbetreiber
melden, um damit bestenfalls dafiir zu
sorgen, dass diese geloscht werden.
Die Plattformen miissen dir dafiir eine
Meldefunktion anbieten.



(o]

KLARE GRENZEN SETZEN! :

Gestalte das Internet und Plattformen mit! Sprich of-
fen an, wo die Grenzen liegen!

SCHAU NICHT WEG!
Es gibt deutlich mehr Menschen, die von Hass nichts @ @
halten! Zeig, was die reale Welt ist! 7

BLEIBE RUHIG UND
REAGIERE NICHT IM AFFEKT!

Lass Aussagen nicht an dich heran und bring dich
nicht selbst in die Opferrolle!

NIMM DEN HATER:INNEN
IHRE PLATTFORM!

Entfolge Kandlen, die Hasspostings du mit #ichbinhier reagieren. Dann
verbreiten. Like beleidigende oder kom- kiimmert sich die Aktionsgruppe von
mentiere Beitrage nicht, sondern melde ichbinhier e. V. um einen guten Konter-
sie der Plattform! Auf Facebook kannst  post.

ORGANISIERT & EFFEKTIV

REAGIEREN! % O
Verabrede dich mit anderen, die auch nichts von Hass r I Tl
| |

halten und liberlegt euch gemeinsam Strategien fir
eine geeignete Reaktion!
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DIE SITUATION ERKENNEN

Wenn du einen Hasskommentar im Internet findest, solltest du,
bevor du reagierst, kurz innehalten und dir folgende Fragen stellen:

%

D

Du kannst die Antworten einkreisen und eintragen.

BETRIFFT MICH DER KOMMENTAR SELBST?

w7 v
Dann schau auf unsere IST DIE DISKUSSION (")FFENTLICH?

Website, der Link ist auf

der letzten Seite (oder
QR-Code). Hier ﬂndest
du Tipps fiir Betroffene

von Hate Speech.

e

WIE HOCH IST DIE REICHWEITE?

NURENE M v v
ANDERE PERSON EINE KLEINE GRUPPE GROSSES PUBLIKUM
v v A
WER WIRD ANGEGANGEN?
b 4
Es ist wichtig, die Situa-
tion richtig zu erkennen,
WER LIEST MIT? um angemessen auf Hass
b 4 und Hetze im Internet zu
reagieren. Wenn dir klar
ist, wie sehr du betroffen
h bist und wer alles mitliest
WIE GUT KENNE ICH DIE BETEILIGTEN? . !
v v kannst du entscheiden wie

es weiter geht. Im Folgen-

GAR NICHT BEFREUNDET den haben wir zusammen-
v v .

getragen, mit welchen

BEKANNT FAMILAR Methoden du reagieren
kannst.
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NOTIZEN Hier ist Platz fiir deine Notizen und
einen Entwurf fiir deine Counterspeech.

QUELLEN

Jugendportal.at (2022). 7 Tipps gegen Fake News: https://www.jugendportal.at/
factorfake/fake-news-erkennen

Bundeszentrale fir politische Bildung (2002). #StopFakeNews - Fake News
erkennen: https://www.bpb.de/themen/medien-journalismus/stopfakenews/

No Hate Speech Movement Deutschland. Neue deutsche Medienmacher*innen
(2022). Was ist eigentlich Hate Speech?: https://no-hate-speech.de/de/wissen/

Amadeu Antonio Stiftung (2022). Was ist hate Speech?: https://www.amadeu-
antonio-stiftung.de/digitale-zivilgesellschaft/was-ist-hate-speech/

Support fiir Betroffene rechter Gewalt. RAA Sachsen e.V. (2022). Hass im Netz:
https://www.raa-sachsen.de/support/hatespeech



LINKSAMMLUNG

E HIER WIRST DU FUNDIG:
L

Ob Memegeneratoren, Materialien oder sogar Games.

> www.goodbye-hatespeech.de/links/

E TIPPS FUR BETROFFENE

:|: - = Hier haben wir fiir euch Handlungsstrategien.

E > www.goodbye-hatespeech.de/links/#tipps

Gefordert durch die

MENSCH

KONTAKT

Aktion Zivilcourage e. V. Inhaltliche Redaktion:
Lange Stralle 43 Jennifer Beyersdorf
01796 Pirna Marie-Theres Ueberlein

www.goodbye-hatespeech.de Gestalterische Umsetzung:
www.aktion-zivilcourage.de Valentine Mobius

Tel. 03501 460880
post@aktion-zivilcourage.de
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