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Was sind Missbrauchsabbildungen?

Schweregrade nach COPINE-Skala
1  Indiziert

2 Nacktheit
3 ,Erotika“

4 Posieren
Strafbar nach § 184b StGB:

5  Erotisches Posieren
6  Detailliertes erotisches Posieren

7  Sexuelle Handlungen eines Kindes
8  Ubergriff

9  Schwerer Ubergriff

10 Sadistische / zoophile Handlungen
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Steigendende Nachfrage und Verbreitung

Exponentieller Anstieg Nachfrage und Verbreitung

Verscharfung durch Peer-to-Peer-Sharing, Dark Web,
sozialen Medienplattformen, Smartphones (sursztein et al., 2019)

2023 bearbeitete Internet Watch Foundation (IWF)
392,655 Verdachtsmeldungen
e 275,652 URLs enthielten nachweislich Missbrauchsabbildungen
* 5% der URLs gehostet in Deutschland - Platz 3 unter EU-Landern

Manuelle Erkennung und Kategorisierung von Bildern
sind nicht ausreichend zur Bewaltigung des Problems (Lee et al., 2020)

—> verursacherbezogene Pravention notig
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Sexualpraferenz ist Schicksal und nicht gleich Verhalten

Praferenz Praferenzstorung
= Sexuelle Fantasien, Wiinsche, Verhaltensimpulse * BeiLeidensdruck oder
bezogen auf Partner oder Praktik Fremdgefahrdung

= Manifestiert sich im Jugendalter
A Geschlecht
o}
J+?
Korperschema
Q —>
prapubertar peripubertar postpubertar
| a @
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Sexualpraferenz fur Kinder als Risikofaktor

Sexualpraferenz fur Kinder, d.h.

& @ 1|) 4{ :’ I3 »‘-\
O &(¢
Pédophilie Hebeph//le
(vorpubertar) (frihpubertar)

= 2-3% der mannlichen Bevolkerung berichten Fantasien (gartova et al, 2021; Dombert et al., 2016)

= Praferenz ist Motivator und Risikofaktor fur Nutzung von Misbrauchsabbildungen (seto et al. 2006)
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kein tater
werden

PRAVENTIONSNETZWERK

Zlelgruppe TR A gallelensle inder mehr.als itnen lish ISt

« Erwachsene mit padophiler / hebephiler Sexualpraferenz, die
 deshalb niedergeschlagen / beeintrachtigt sind,
» beflirchten, Straftaten zu begehen

* bereits Straftaten begangen haben, die den Strafverfolgungsbehdérden noch nicht
bekannt sind

« Straftaten begangen haben deren Strafsanktionierung abgeschlossen ist

@I-IARITE



Behandlung

* kostenlos
* anonymisiert
 unter arztlich/ therapeutischer Schweigepflicht

Medikamentose Behandlung

Gruppen-/

Kontaktaufnahme Diagnostik Psychoedukation Nachsorgegruppe

Einzeltherapie

CHARITE Begleitende Paar-/ Angehorigengesprache



7 e

Klaus M. Beier

1 Hrsg.
Intervention el
Padophilie,
Hebephilie
und sexueller
Hauptziele Theoretische Grundlagen Kmdesm;ssbrauch
» Akzeptanz der Sexualpriferenz fordern  Berliner Dissexualitatstherapie »
(BEDIT) mit Konzepten aus S

» Verhaltens- und Risikomuster verstehen
» kognitiv-behavioralen Prinzipien & dialektisch-

> Bewaltigungs- und behavioraler Therapie

Probleml6sungskompetenz starken

_ » Risk-Need-Responsivity Model (Andrews & Bonta, 2006)
» Erstellung eines Schutzplanes

o » Good Lives Model (ward & Gannon 2006)
» werteorientierte Lebensgestaltung

fordern
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13 Standorte + 1 Fernbehandlungsprojekt

Behandlungsprogramm begonnen

Aktuell in Therapie
Aktuell in Beratung/ Psycho-Edukation/ EV
In Nachsorge

Stand Dez 2023

Jan 2018 — Dez 2025 Modellvorhaben nach §65d PsychVVG:

~ Finanzierung durch GKV-SV, Evaluation durch TU Chemnitz mittlerweile auch in der
(charite Schweiz & Liechtenstein



Nutzer von Missbrauchsabbildungen
brauchen spezialisierte Interventionen

80% der Patienten von Kein Tater werden haben zuvor Missbrauchsabbildungen genutzt

Nutzer berichten Kontrollverlust und Schwierigkeiten bei Abstinenz gnsolt et at, 2021)

Hohe Rickfallraten (39-85%) im juristischen Dunkelfeld (Nentzt & Scherner, 2021; von Franqué et al., 2023)
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- Bedarf an friihzeitigen, evidenzbasierten Interventionen
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Protech

Funded by
the European Union

Protech:

Preventing and Reducing the use of child sexual
abuse material through On-device Technology

: IWF STeP IT
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Ziel:

Entwicklung, Implementierung und Evaluierung einer
nutzerzentrierten Anwendung zur Sperrung von
Missbrauchsabbildungen im Internet

Laufzeit:
Marz 2023 - Februar 2025

Multidisziplinar & international

4 Therapieanbieter, 2 akademische Einrichtungen,
1 Cybersecurity-Unternehmen, 1 NGO

aus Belgien, Deutschland, Niederlande, UK

Funded by
the European Union

Protech




Welcome

Protech

Salus.

Salus is an app built specifically to detect
and block child sexual abuse material. It
uses machine learning in real-time to
detect child sexual abuse images and
videos and block them before they are
seen.

The app is for those that want to get help
and have volunteered to do so. As such, it
has been designed with your privacy and
autonomy in mind.

It is crucially important that you
understand how the app works and how it
has been built to help you and others.

Salus.

Salus-Technologie: Uberwachung von
internetbasierten Bildern und Videos in Echtzeit zur
Feststellung von Missbrauchsabbildungen

- Mit maschinellem Lernen
- Kategorisierte und bekannte Missbrauchsinhalte
- Blocken von Schlisselwortern und Satzen.

Freiwillig auf dem Gerat installiert

Wenn Missbrauchsabbildungen entdeckt werden,
werden diese gesperrt

Funded by
the European Union




Protech

Technologie

Salus-Technologie von SafeToNet entwickelt in
Kollaboration mit der Internet Watch Foundation

Nutzt maschinelles Lernen, welches sowohl
Missbrauchsabbildungen als auch pornografische

Inhalte mit ausschlief3lich Erwachseneren erkennen und
differenzieren kann.
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Protech

Funktionsweise

Anfrage . Inhaltsprufung
Illllllgll> G .....> m """""’
: [

Nutzer VPN-Tunnel Proxy-Server Webseite
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Protech

Funktionsweise

Keine Missbrauchsabbildung:

Inhaltsprifung
Iﬁqflr?Plel> ﬂ IIIII> “ .-.....-..>
<llllllllll EEEEEEN m <llllllllll

Inhalt ist ok

%

Normale
o Darstellung

Nutzer VPN-Tunnel Proxy-Server Webseite



Funded by
the European Union

Protech

Funktionsweise
Missbrauchsabbildung detektiert:

Salus. m Inhaltsprifung
Anfrage

O |2 (B () ]
<llllllllll EEEEEEE m <llllllllll

Inhalt gesperrt Inhalt nicht ok
o L

2%

(T

Nutzer VPN-Tunnel Proxy-Server Webseite



Training

Trainiert und validiert mit 1,000,000 Inputs
(Bilder & Videoframes)

- Missbrauchsabbildungen von IWF in sicherem Umfeld
zur Verfliigung gestellt (22,160 Bilder)

- Pornografische Inhalte von Anbietern lizensiert
(6,980 Bilder + 1.2 h Video)

- Diverse neutrale Distraktoren aus Open Image Datasets
(100,000 Bilder) und Meetingaufnahmen (27.5 h)

Erkennungsraten: 80% flr Missbrauchsabbildungen,
86% wenn zusatzlich Pornografiefilter aktiviert

Funded by
the European Union

Protech




Protech

Nutzerzentrierte Entwicklung des Prototyps

- Briefing Paper

* 30 Interviews mit Nutzern von Missbrauchsabbildungen

« O Fokusgruppen mit Beratern und Therapeuten

3l 8 A

Datenschutz Sperrfunktion Interaktivitat

B Funded by
G the European Union



https://assets-global.website-files.com/64d36cb36820aa889804667a/65d7189923de7a5a2da12637_FINAL%20Protech%20WP2%20Briefing%20paper.pdf

Datenschutz & Sicherheit sehr wichtig

Wichtige Sicherheitsmerkmale:
e Keine Standortverfolgung

e Verschlisselung der Daten
e Anonymitat, keine Ruckverfolgbarkeit von Serverdaten zu Gerat
e Sicherer Serverstandort

Datenspeicherung & -weitergabe kritisch:

e Balance zwischen Analyse basaler Nutzungsdaten fur Evaluation und hohem
Sicherheitsbedurfnis nach keinerlei Datenspeicherung

e Teils Praferenz fir lokale Datenspeicherung und Vorschlag optionaler Weitergabe

Funded by
the European Union
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VY 4 = 034

& Your Data (©)

Your Data.

Anonymous
Your use of this app cannot be traced
back to you or your device

Your Privacy

Details of your activity are not shared with
anyone. Everything on the Salus app is
designed to protect you and your data

CSAM & Pornography Detection

Any time the Salus app intervenes, the
content will be blocked and you will be
prevented from viewing it. None of the
content you try to view will be sent or
shown to anyone

Withdraw
You can withdraw from the pilot and stop
using the Salus app whenever you want




Protech

Groflles Bedurfnis nach Transparenz

e Datenverarbeitung: Wunsch nach Bereitstellung von Sample
Report von Daten die an Server gesendet werden

e Juristische Einordnung: Gewlinschte Aufklarung, dass
Anwendung nicht von Polizei entwickelt und die Nutzung keinen
Anfangsverdacht darstellt

e Betonung transparenter, effizienter Aufklarung: Kurzversion mit
verfliigbaren Zusatzerklarungen tber Tooltip/Popover/Link

e Unabhingige Uberpriifung: Vereinzelt Wunsch nach externer
Sicherheitsprifung (z.B. Chaos Computer Club)

Funded by
the European Union

& Your Consent ®

Your
Consent.




Protech

Design soll dezent und neutral sein =

@nw‘

e Beflrwortung generischen Namens
D@.n o H}t&x Uber
e Bedenken beziglich Sichtbarkeit und Bekanntheit ool g g, s
5
e Praferenz fur Logo- statt Textanzeige m ,ﬁﬁ ,4

Funded by
the European Union



&< Features

Gewunschte Sperrfunktionen

Features.

e Vorwarnung bei einschlagigen Seiten und Suchbegriffen
CSAM Detection & Filtering
e /ustimmung zu optionalem Filter fir Erwachsenenpornografie Machine learning in real-time to detect

child sexual abuse images and videos and
block them before they are seen.

e Teilweise Wunsch nach umfangreicherer Uberwachung Gber Browsing
Pornography Detection & Filtering

hinaus, um alle moglichen Zugangswege zu blockieren Bplional feataretodistpornearastic
images and videos and block them before
e Sperrung von ganzen Apps (Tor, Downloader) they are seen.
e Uberwachung des gesamten Bildschirms (auch Ende-zu-Ende GSAM URL & Reywod Flltering
Website blocking in relation to known
verschlisselte Kommuni kation) CSAM websites and text-based CSAM
content detected on websites.
e Betonung der Notwendigkeit, auf dem Gerat gespeicherte Dateien zu Feedback
.. . . . . Optional feedback feat f to hel
iberwachen, um vollstandigen Schutz zu gewahrleisten e rove the Salus aop for yoursetfand.

others.

o Vereinzelt Befurchtung dass Kl zu streng und Erwachsenen mit

jugendlichem Kdrperschema falschlicherweise sperrt —
Next
S Funded by

the European Union




Protech

Sperrbenachrichtigung

e FEinige bevorzugen klare und direkte Ansprache
e Andere schlagen "Alibi"-Benachrichtigung fur Diskretion vor

e |dee der Personalisierung durch eigene Formulierung oder
Auswahlmoglichkeit

"Wir haben gesehen,
worauf du zugreifen

"Du hast das fir heute

festgelegte Zeitlimit fir

die Bildschirmnutzung
uberschritten”.

,Du bist nicht

allein, es gibt
Hilfel"

wolltest. Wir hatten
die Polizei sein
kdnnen."

Funded by
the European Union

Prototyp:

Explizite Meldung mit
allgemeinem Verweis auf
,schadlichen Inhalt"

Salus.

Content Blocked
The Salus app has detected harmt



Protech.

Interaktivitat

* Falsche Sperrungen melden
Report Sent

« Anonyme Feedback-Schnittstelle flir Entwickler ook pisdn
improve the Salus app for yourself
and others in the future

To learn more about what happens

when you report a false positive,
please tap the link below.

LEARN MORE CLOSE

Funded by
the European Union




Protech

Zusatzliche Unterstutzungsangebote

(nicht im Prototyp enthalten)

Tagebuch

* Reflexion von Gedanken,
Verhalten, Gefuhlen

* Anregung Verhaltensanalyse
bei Sperrung

Ty Funded by
R the European Union

Personliche
Statistik

« Statistik-Uberblick zu
blockierten Inhalten

* Motivieren, z.B.
"x Tage ohne Blockierungen'

* Vorschlag Ampelsystem

Nutzliche Ressourcen
& Hilfsangebote

» Allgemeine Empfehlungen

 Individuelle Ressourcenliste/
Schutzplan

* Verweis bei Sperrung



Salus.

Welcome to Protech

Willkommen bei Protech
Welkom bij Protech

Download the application by clicking on the logo of your preferred operating system

Laden Sie die Anwendung herunter, indem Sie auf das Logo Ihres bevorzugten Betriebssystems klicken

Download de applicatie door te klikken op het logo van uw voorkeursbesturingssysteem

’

X
ual =8 .,. S
AN uN
i0S

Win32 Win64 macOS Android

Protech.

Angebot
« Betonung Freiwilligkeit
 Gescheiterter Abstinenzversuch als Motivator

» Vereinzelte Sorge vor Beeintrachtigung individueller
Lernprozesse und Aufbau von Schutzmechanismen

Bereitstellung

* Anonymer Download uber direkten Link mit
Einmalpasswort

* Neutrale Webseite

 Vereinzelt ware offline gewlinscht (z.B. USB-Stick)

Betriebssysteme

* Wunsch nach Kompatibilitat mit Linux

Funded by
the European Union




Protech

Aktueller Stand

* Erster Prototyp fertig
« verfugbar fir Android, i0S, Windows, Mac0S
* in English, Deutsch und Niederlandisch

 Beginn RCT-Pilotstudie
« Aktuell: 18 Nutzer (12 UK, 3 Belgien, 3 Deutschland)
« Ziel: 30-50 Teilnehmer
 Beobachtungszeitraum: 3-9 Monate
 Fragebogenerhebung alle 3 Monate
 Monitoring-Gesprache, Abschlussinterviews

Ty Funded by
R the European Union




Weitere
Anwendungsmoglichkeiten

* Diefurdie Salus App genutzte Technologie
Report Sent
Thank you for providing this

bietet weitere vielversprechende
it kil Anwendungsmoglichkeiten

and others in the future

To learn more about what happens

when you report a false positive, . ’
please tap the link below
He-
LEARN MORE CLOSE D D . -

Einbindung in das Einbindung in Einbindung in
OS von Apps und Netzwerkanalyse
Endgeraten Plattformen Tools

Funded by
the European Union




Scalable Technology
for Online Prevention
of CSA and CSAM

STOP-CSAM

AN

Co-funded by
the European Union




B8] https://troubled-desire.com Q AN ﬁf(

cs.;’}/ Troubled Desire DE ~

Niederschwellige
Behandlungsangebote
sind notwendig

e Stigma unter Psychotherapeuten gahnke et al., 2015)

e Kontaktaufnahme zu spezialisierten
Therapieeinrichtungen von Kein Tater werden
erst mit @ 38 Jahren

Sie fiihlen sich zu Kindern
hingezogen?

Hier gibt es anonyme Hilfe.

* Online-Angebote werden friiher wahrgenommen:
* Videotherapie-Projekt FeBest: Durchschnittsalter 32 (kreutzmann et al., 2021)

* Online Selbstmanagement-Plattform Troubled Desire:
80% unter 40 Jahre, am haufigsten genannte Alterskategorie 19-21 Jahre (schuler et al., 2021)

- Niederschwellige Onlineangebote noétig, die friiher wahrgenommen werden

-



Therapie-Chat-Studie
c_{;?i-, Troubled Desire

* Kurzintervention
* 50-minltige Textchat-Sitzungen mit Therapeut
e anonym, kostenlos, unter Schweigepflicht
* 4 (+2 Booster) innerhalb von 4 Wochen

Troubled Desire Chat-
Studie

e §G pra Ch en: Wenn Sie Hilfe suchen, weil sie sexuelle Abbildungen mit Kindern
. nutzen, konnen Sie an unserer Studie teilnehmen und hier die
* En gl isch Méoglichkeit bekommen anonym und kostenlos mit einem
Therapeuten oder einer Therapeutin per Textnachricht zu chatten.
e Deutsch

Spanisch »»> Jetzt mitmachen

Portugiesisch
Tschechisch

»»>» Studieninformationen

4 Scalable Technology for Online Prevention of CSA and
CSAM



Studiendesign

Baseline assessment
®

Intake o .. Study
Randomization
assessment week 4 week 8 week 12 week 16 completed

Treatment group

Intervention Follow-up Follow-up Follow-up

Intervention  Follow-up Follow-up

I I l

Follow-up Assessments

Waiting

Control group

Scalable Technology for Online Prevention of CSA and CSAM 33



Therapie Chat Service ) =

Nachrichten Q) Chat [] Eragebagen (&] Bewerbung {63 Einstellungen XXX

» Nachrichtencenter fir Kommmunikation zwischen

SltZU nge n - Sarah 15.11.2023
. .. . Hallo XXX
Kalender Tool fir Terminierung von Sitzungen

Herzlich willkommen zu unserem Therapie-Chat-Service. Schin, dass Sie da sind. Und
danke, dass Sie sich die Zeit genommen haben, unsere Fragen zu beantworten. Unsere

C h d tS e | te fU r |_IV€ T h era p | ecC h at zielgerichtete vierwdchige Behandlung wird Ihnen dabei helfen, IThre Sexualitdt besser
zu verstehen und zu kontrollierern.

Fragebogen zur Verlaufserhebung 2um Ablaut:

. Wir werden tiber vier Wochen wéchentlich 50 Minuten lang chatten.
FAQ S el te v Die Chatgesprédche sind vertraulich und sowohl Sie als auch ich bleiben anonym. Zu
Threr eigenen Sicherheit bitten wir Sie, keine persénlichen Informationen
preiszugeben, durch die Sie identifiziert werden kénnen.

vvyyvyy

? Wir empfehlen Ihnen, vor Ihrer ersten Sitzung unsere FAQ zu lesen. Dort finden Sie
weitere Informationen {iber den Therapieservice, den Ablauf, Vertraulichkeit,
Datenschutz und vieles mehr. Zégern Sie nicht, die Nachrichtenfunktion zu nutzen, um
Fragen zu stellen. Als Thre Therapeutin werde ich diese normalerweise innerhalb von
zwei Tagen beantworten.

+ Im Bereich "Fragebdgen" habe ich Ihnen ein paar zusdtzliche Fragen hinterlegt.
Bitte nehmen Sie sich die Zeit, diese zu beantworten. Etwa alle zwei Wochen und auch
nach Beendigung der Chat-Termine werden weitere Fragen gestellt, von denen Sie
einige bereits kennen. Sobald Sie diese auch ausgefiillt haben, kiinnen wir unseren
ersten Termin zu vereinbaren.

Eine letzte Frage: Bevorzugen Sie das formelle "Sie” oder das informelle "Du"? Fiir
mich wére beides in Ordnung und das wére dann auch gegenseitig so.

Vielen Dank und herzliche Griifie,
Sarah

Scalable Technology for Online Prevention of CSA and CSAM 34



Stand Mai 2024

e 2925 Klicks auf Studienseite - 1275 beendete Studienbewerbungen

* 56% brechen ab v.a.:

* bevor sie die Datenschutzerklarung akzeptieren

* bevor sie ihr Einverstandnis zur Teilnahme an der Studie oder zur Speicherung ihrer
Daten geben

* bevor sie Fragen sexueller Natur beantworten.



Stand Mai 2024

Dropout

Completer

o

10 20 30 40 50 60 70

N



Vorlaufige Ergebnisse
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Vorlaufige Ergebnisse

Signifikante Verringerung der Nutzung
von Missbrauchsabbildungen

Mean time of CSAM consumption (miutes)

400

300

E 200
=

100

42 4.38
0 Itreatment Iwaitlist
2 4 6 8 10 12 14 16
Week
Group 0. Waitlist =#= 1. Intervention

N



Vorlaufige Ergebnisse

WEMWRBS mean score per week

50
49.88

48.56
47.75

Psychisches Wohlbefinden steigt Uber
den Interventionsverlauf 44.94

45

Mean score

40

38.26

35

Itreatment Iwaitlist 34
2 4 6 8 10 12 14
Week
group =@ intervention waitlist

N



Vorlaufige Ergebnisse

I noticed that what I sought therapy for was getting worse
I found the treatment demotivating

Kurzzeitiges Belastungserleben
durch Beschaftigung mit Thematik
(wie zu erwarten)

I felt that my expectations of the therapist were not met

I began to feel ashamed in front of others for undergoing therapy
I felt that the treatment was ineffective

I didn't always understand my therapist

I had no trust in therapy

I didn't always understand what was done in therapy

Negative Erlebnisse
bezogen auf das
therapeutische Vorgehen
nurin Einzelfallen

I stopped believing that things could get better
I began to believe that what I sought therapy for cannot be influenced for the better

I seemed to have developed a dependency on therapy

Experience

I had larger problems with my sleep

I experienced a great sense of hopelessness

I had thoughts that it would be better if I weren't here. or that I should take my own life
I had more anxiety

I felt more stressed

I became more restless

I became afraid that other people might suspect I'm seeking therapeutic treatment

I experienced more unpleasant feelings

I experienced old, unpleasant memories resurfacing

Negative experiences

Ws7%
s7%
s %
5%
4%
%

15.1%
17 %

18.9 %
18.9 %
20.8 %
26.4 %

283 %
37.7%
37.7%
39.6 %

43.4 %
453 %

472 %

56.6 %

0 25 50 75
Percentage of experience (%)

100

N



Nachste Schritte

AnschlieBend Evaluation

2025 Folgeprojekt zur Evaluation von
Troubled Desire + Therapie-Chat-Service

N



Vielen Dank fir lhre
Aufmerksambkeit!

Fragen?

Julia Nentzl
Julia.Nentzl@charite.de

( CHARITE | Institut fiir Sexualwissenschaft und Sexualmedizin
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